3. HARDWARE & SOFTWARE
USATI PER LA
REALIZZAZIONE DELLA WAN

In questo capitolo presentiamo brevemente I'hardware e i modui software usati
durante lo svolgimento dellates per la aeaZone della rete wireless Questo cgpitolo s
avvale di Appendici in cui sono state racmlte informazoni piu dettagliate riguardo i
protocolli in uso. L'utilizzo delle Appendici soddsfa @ntemporaneamente due
esigenze permette di nontediare cn inutili dovizie di particolari il | ettore gia esperto
dell’argomento, e mentre, d'altro canto, di informare piu dettagliatamente il | ettore
meno informato.

3.1 HARDWARE

La rete ad-hoc € stata predisposta utili zzando 1PC fis, 3 PC portatili e 2 palmari,
tutti dotati di scheda per I'interconnessone dla rete wireless Di seguito sonoriportate
le loro caratteristiche teaiche.

a) 3PC PORTATILI

Modello: TravelMate 220

Sistema Operativo: Debian Linux

Processore e Core Logic: Mobile Intel® Celeron®
M finoa1.33 GHz oon 256Kb d cade

133VIHz System Bus

Memoriafinoa25aMB SDRAM espandibile
al024vB

HDD 20GB UltraATA/100 HDD

Networking & Communication: Modem/Fax
56K bps e scheda 10/100Base-T Ethernet, Wake
onLan integrata

Interfacce: 1dot PCMCIA CardBus a 32ht tipoll o 1 tipolll, 1 x RJF11 per modem,
1 xRJ45 per Ethernet
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b) 2PALMARI

Modello: iPAQ 3900

Sistema gperativo: Microsoft Pocket PC 2002
Dimensioni: 133mmx 80 mmx 16 mm

Peso: 180grammi

Processre: Intel PXA250XScde a400Mhz

Memoria: ROM:32MBRAM:64MB

Interfacce Microfonoincorporato Speaker Ingresso Cuffie
Portainfraross (10m)USB Seriale Ingres alimentazone
Display: Transfledive240 x 32038" LCD65.536 colori
Slot integrati: Seaure Digital 1/0 MM Card

Keypad: Tagtierino di navigazone a5 funzioni
Tastierino d registrazoneb tasti con funzioni

personali zzabili

Batteriaricaricabile: 1400 mAh pdimeri di litio

Modello: Zaurus 3500

CPU: StrongARM(1) SA-111Q 206VIHZ!

Platform: Linux based embedded OS (Embedix)
Qtopia, Personal Java’

Display: Refledive TFT LCD with Front Light

3.5" with 240x32 pixel, 65,536 colors

Memory: 64MB SDRAM 16MB FLASH ROM
Input Device Touch Panel, QWERTY keyboard with a
dide cover

Card Slot: 1 compad Flash Card® slot, 1 SD card slot
I/0 Port: Seria/USB, IR port

Sound: Stereo headphore jadc included, Audio input

¢) 1PCFISSO

Modello: Athlon 1800

Sistema gperativo: Windows 98

Procesoore AMD Athlon da 1,6 Ghz

Scheda madre: formato ATX, Bus AGP 4x,

Front Side Bus da266MHz e ontroller UDMA/10G;
Memoria centrale: 256 MByte di RAM,

Unita disco fisso: Capadtadi 40 GB di tipo UltraDMA/100,
Scheda grafica: 32 MByte di memoriavideo su bus AGP;
Porta parallela: ECP/EPP,

Coppiadi porte seriali: UART 1655Q 2 porte USB;
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Scheda per I’aggancio dlaretewireless

La scheda utili zzaa per I'aggangio alla rete wireless @ una Linksys WPC11 E un
adattatore all Mbps per WirelessLAN (WLANS) conforme dlo standard 80211b con
chipset integrato Intersils PRISM2 da inserire in uno slot PCMCIA di tipo Il. E
cogtituito da un'antenna integrata a da due led verdi indicaori di potenza e di
conressone dlarete.

La scheda Linksys WPC11 lavora nella banda di frequenzatra 2,4 — 24835 GHz con
temicadi moduazone Dired Sequenze Spread Spedrum (DSSS e usa una temicadi
encryption 64/128bit WEP (Wired Equivalent Privacy) per una connessone di rete piu
sicura. Puo trasmettere dati a 11, 5,5, 2 0 1 Mbps per canale etale valore puo essre
settato seaondole esigenze |l raggio massmo d copertura dichiarato € di 100 metri
indoa e 500 oudoar.

L’adattatore PCMCIA usato puo lavorare sia in modalita al-hoc sia in modalita
Infrastructure el in questo caso il terminale pud esere wnresP ala rete esistente
tramite un accesspaint.

Nell a pagina seguente sono lrevemente descritte |e spedfiche temiche dell 'adattatore.

Modello: WPC11 wer. 3.0
Standard: IEEE 80211b
Tipi di adattatore PCMCIA Typell or 111 Slot
Canali: 11 Channels (US, Canada)
13 Channels (Europe)
14 Channels (Japan)
Campo di azione:Indoas: finoa300' (91 m)
Outdoars: finoa 150" (457m)
Velocita’ di trasmissone: finoa 11Mbps (con
Automatic Scde Back)
LEDs: Link, Transmit
Caratteristichefisiche
Dimensions: 4.5"x2.13'x 0.3" (115mmx 54mmx 7.5 mm)
Unit Weight: 1.65 . (.047 kg.)
Power: 3.3V or 5V DC, 275mA Tx, 225mA Rx,20mA Standby
Certifications: FCC QassB, CE Mark
Operating Temp: 32°F to 131°F (0°C to 55°C)
Storage Temp: -4°F to 158°F (-20°C to 7CPC)
Operating Humidity: 0% to 9% Non-Condensing
Storage Humidity: 0% to 95% Non-Condensing
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E’ doverosa una nota sul perché abbiamo scdto d usare il sistema operativo Linux
GNU/Debian con kernel 2.4.20. La scdta di tale sistema e giugtificaa da divers
fattori quali:

Codicesorgente
Chi vude sviluppare software gprezzea il fatto che d sono centinaia di
strumenti di sviluppoe linguaggi, oltre a milioni di lineedi codice nel sistema
di base. Tutto il software nella distribuzione principale soddsfai criteri delle
Linee Guida Debian per il Software Free (DFSG). Cio significa de s pud
liberamente usare il codice per studiarlo o incorporarlo in nuovi progetti
software liberi. Indtre d sonomoltissmi strumenti e adice disporibili anche
per software proprietario.

Aggiornamenti facili
A causa del sistema di impacdettamento, aggiornarsi a una nuova versione di
Debian & una operazone semplicissma. Basta eseguire apt-get update ; apt-
get dist-upgrade e patremmo aggiornare da CD nel giro d pochi minuti,
oppue s puo far purtare apt ad uro dei 150 mirror Debian e fare
I'" aggiornamento attraverso larete.

Stabilita
Ci sono molti casi di macdine de hanno funzionato piu d un anno senza
dover riavviare il sistema. Anche in quel caso, vengonoriavviate solo a caisa
di mancanza di continuita nella dimentazone o d un aggornamento
hardware. Si confrorti questa caatteristica @n quella di atri sistemi che
vannoin crash piu volte d giorno.

Queste, come detto, sonole principali (manon unche) ragioni per cui abbiamo scdto
come Sistema Operativo il GNU/Debian. Per gli interessati, in Appendice A di questo
stesso capitolo € fornita una breve descrizione sulla nascita e I'evoluzione della
filosofia “open source”.
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3.2 SOFTWARE UTILIZZATO PER LA
MISURA DELLE PRESTAZIONI DEL
TRAFFICO SU IEEE 802.11b

3.2.1 L'applicativo NETPERF

Netperf € stato sviluppeto dalla Hewlett-Padkard agli inizi degli anni '90 come uno
strumento che potesse essre usato per misurare vari aspetti delle prestazioni di reti 1P
[5]. Netperf prova a saturare il canmino e regtituisce il valore del throughpu
determinato in questo moda. Cosi facendo ceterminail throughpu che un’applicazone
avrebbe potuto attenere se fosse stata utili zzata d momento della misura.

Netperf deve essre instalato su entrambi gli estremi del path del quale s vogliono
misurare le caatteristiche [6]. Funziona sulla base del modello client-server. Il server
deve essre mes in funzione per primo e per default ascolta sulla porta 12685
Quandoiil client richiede di effettuare una misura, una wnnessone TCP di controllo
viene stabilit a per passare le informazoni di configurazone g alafine dellamisura, i
risultati. Immediatamente dopo che le informazoni di configurazone sono state
scambiate, una ulteriore cnresgone viene gerta per redizzae la misura e nesaun
traffico viene generato sulla mnnessone di controllo. |1 trasferimento della quantita di
dati per la misura (bulk transfer) avviene per un tempo d durata configurabil e tramite
lineadi comanda Quandoil bulk transfer € amncluso, i risultati della misura vengono
spediti attraverso la wnressone di controllo e sono mostrati sia dalla parte dient
dell’applicazone che da quella server.

In Appendice B di questo capitolo, il | ettore interessato trovera dell e spedfiche dei test
con Netperf ed atreinformazoni relative aquesto applicativo.

3.2.2 L'applicativo IPERF

Iperf & stato sviluppato dal National Laboratory for Applied Network Reseach
(NLANR) ed é attivamente suppatato a momento [7]. Le sue caatteristiche sono
molto simili a quelle di Netperf ma, in aggiunta, suppata avanzae funzionalita mme,
ad esempio, la posshilita di scegliere la grandezzadell e finestre TCP (window size) e
fluss multipli di traffico (multiple streams), mentre, con il traffico UDP, riporta la
banda, il ritardo, il jitter e laperditadi dati. Iperf € wstituito daun urico eseguibile che
una volta mmpilato funziona in modalita dient-server semplicemente mediante
I"utili zzo o meno d unflag.

Lo scopo pimario d Iperf & semplificare la configurazone delle connessoni TCP su
un particolare percorso. Un parametro fondamentale € la dimensione della window
TCP, che determina le prestazoni dell’algoritmo d controllo e prevenzione della
congestione (congestion control e aoidance). Se questa € troppo piccola, il
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trasmettitore avra basse prestazoni. |l valore teorico da utilizzae per settare la
dimensione della finestra eil risultato del prodato della banda massma disponibile
(battlened< bandwidth) e del roundtrip time.

3.3 APPLICAZIONI MULTIMEDIALI

Le recanti ricerche, tese asviluppare tods di videoconferenza basati su IP Multicast,
hanno conddto ala redizzaZone di applicazoni multimediali. Dal momento che la
maggior parte di dette applicazoni é stata sviluppata gpogdandosi su MBone di
Internet, questo paragrafo comincia @n uradescrizione di |P Multicast e di Mbore.

Il metodo Unicast fornisce una comunicazone purto purto, in cui sial' host che la
destinazone sono spedficai ed urici. Con il Broadcast possamo supgire a
trasmissioni verso destinazoni multiple equindi questatemica & anpiamente scdabile
quandosi presenti il caso d ungran numero d ricevitori; contale metodotutti gli hosts
su ura determinata rete ricevono ura copia dei pacdetti inviati. Con la temica nota
come Multicast il traffico IP e inviato a tutti gli hosts che sono in ascolto su un
determinato indirizzo che identificail gruppomulticast stes. Unico per ogn gruppg
questo appartiene ali indirizz IP di class D: quindi un gruppomulticast non é dtro
che un certo numero d hosts che vogiono ricevere datagrammi con guello spedfico
indirizzo d clase D. | grupp sono dnamici: i membri posono pendere parte d
gruppo oabbandorerlo tramite spedfici messaggi indirizzai ai Router multicast che s
incaicano d generare |I' albero d distribuzione dei pacdetti verso i ricevitori
interessati.

Il Multicast Backbore di Internet, ovvero MBone, implementa la temica sopra
descritta. E unateaiicadi recente sviluppoche non é ancora stata estesa atutti gli hosts
ei router dellarete internet. Un hast pud trasmettere pacdetti senza neppure sapere a
chi sonoindirizzai dal momento che I' indirizzo d destinazone sul pacdetto IP & di
clase D, ovvero multicast, e quindi € compito degli interessati ricevere quel pacdetti
natificare a router multicast laloro disponibilita aricevere pacdetti. Per limitare loop
indefiniti ci s riferisce 4 valore del canpo Time To Live nell' intestazone dei
pacdetti; il TTL e decrementato ogn volta dhe il pacdetto viene ricevuto da un
router: una volta de a raggiunto il valore zeo, il pacdetto viene scatato. Per
convenzione un valore di TTL compreso tra 1 e 16 limita la distribuzione del
datagramma a ura singda sottorete, mentre un valore di 127 permette una
distribuzione alivello mondale.

Nel nostro progetto ciascun fluso d dati mediatici € gestito separatamente da una
spedfica gplicazone. Requisiti come il controllo di conferenza, il prendere parte o
I' abbandoraere la cnferenza stessa, |I' avviare o lo spegnere i tools necessari sono
delegati a un controll ore esterno (conredor). Ciascun agente mediatico puofadlimente
essere rimpiazzdo e riusato in nuowe gplicazoni; la peccapiu grande di questo tipo d
approcdo € ce una volta avviato un too mediatico questo sfugge d controllo del
gestore; gquesto significa de |' utente deve impiegare, per ogn applicagdone,
un' interfaccia on|' effetto negativo che tutte sono coinvdte in parti di compiti comuni
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come iniziare 0 terminare un servizio o mostrare la lista dei membri di una sessore.
Un membro della sessone che contribuisce a fluss audio e video compare quindi in
tre differenti interfacde delle gplicadoni in eseauzione ea volte succede aiche chei
nomi noncoincidano. Un' altra eben pit severa pecca damancanzadi verainterazone
tra i vari tods: € molto dfficile infatti costruire delle gplicazoni monditiche de
nascondano la molteplicita dei fluss mediatici e e gpaiano al' utente tramite
un' unica interfacda n la quale sia posshile gestire |I' intera sessone a @i sta
prendendo farte.

Media tools

| tods di videoconferenza, per inviare o ricevere fluss che chiameremo “mediatici”
posono essere gplicadzoni indipendenti 0 pasoNO essre integrati in un sistema piu
ampio per la gestione della videoconferenza | fluss mediatici includonoaudio video e
spaz di lavoro condvisi nei quali i partedpanti possono scrivere o disegnare. La
distribuzione di questi fluss avviene tramite |P multicast creandocosi al' interno della
rete Internet del grupp contraddistinti da indirizz di classe D in cui tutto cio che é
inviato daun hast e ricevuto datutti gli altri nello steso gruppa

Nel seguito d questo paragrafo esamineremo Vic, Rat proddati dal Lawrence Berkeley
National Laboratori (USA). Ciascuno dei suddetti toals utili zzail protocollo RTP (Red
Time Protocol). Ancora una volta, il lettore interessato trovera dettagliate
informazoni sul protocollo RTP nell’Appendice C dlafine di questo capitolo.

3.4 VIC (VIDEO CONFERENCING TOOL)

Vic é una gplicadone prevaentemente sviluppata in linguaggio C e Tcl/Tk che

gestisce i fluss video dl’interno della videoconferenza Come tutti i tools per

applicazoni multicast va avviato con unindirizzo multicast ed un numero d porta de,

insieme, spedficano ura determinata wnferenza dl' interno del gruppoindicao nell’
indirizzo. Vic s compore principalmente di tre tipi di pannello: il primo mostra, in

modalita thumbnails, cosa i vari membri stanno trasmettendo inseme a brevi

informazoni sullavelocita del frame elavelocita di trasmissione, nornché un bdtone di

“mute” che permette, in modo rapido, di escludere laricezone dei pacdetti di quello

spedfico membro. Le immagini, in modalita thumbnails, posono essre ingrandite

sempli cemente diccandaci sopra (figura3.1 e 3.2).
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EA=1ES

vola ;
rookEd 46 .48 83 2060261
ThHfs 5S6kb/s  (0%)

0 imute || color || info...

VIC v28uc-11.3  Menu| Help| Quit]

Figura 3.1 Finestraprincipaledi Vic

Il nome del generatore del fluso video ricevuto e contenuto nel file
$HOME/.RT Pdefaults

E' possbile anche visualizzae le immagini in bianco e nero tramite|' opziooelor che
figura accato ad ogn thumbnail s.

Il pulsante Menu, indicato sul pannello owe sono listati i differenti membri della
conferenza, permette di accelere dle informazoni piu dettagliate sui parametri relativi
a modo in cui na stess inviamo fluss video nel gruppo multicast di cui facdamo
parte (figura 3.3).

Il pannello visualizzao in figura 3.3 € diiamato “pannello d controllo” e ®mnsente di
modificare i parametri che sonostati configurati in precedenza Come si puo \edere, il
pannello & diviso in tre parti che, anche logicamente, s riferiscono a tre aspetti
differenti dell' applicazione e sta girando sulla nostra macdina. La prima sezone
attiva 0 meno la trasmissone tramite il pulsante ‘transmit”, e, con le due barre a
scorrimento, s passono controllare il framerate e la banda de vogliamo impiegare
nella trasmissone. La semnda sezone permette di scegliere il dispositivo da ai
prelevare le immagini da inviare in multicast, tramite il pulsante ‘tevice”. E anche
posshile scegliere il formato d codifica Infatti H.261 e MPEG hanno lo svantaggio
che mntengono @i purti di sincronizzaZzone a esempio ogn 10 frames. Cio implica
che la perdita di un pacdetto, in redta, provoca la perdita di tutti i pacdetti fino a
nuovo pumo d sincronizzazone, e questo pw essere inaccetabile abasse velocita. In
VIC sono state daborate delle modifiche su H.261 che hanno aggirato il problema
senza degradare sensibil mente le prestazoni della mdifica Questa decodifica éstata
denominataintra-H.261
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Figura 3.2 Ingrandimento del thumbnail
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Figura3.3 Menu d controllo d Vic
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Nella sezone finale sono mostrate le informazoni relative d partedpante selezonato.
Le immagini che vengonoricevute non rtano purtroppo informazoni su cosa stia
dicendo la persona in quello spedfico momento. Queste sono gestite dal programma
RAT, concui VIC collabora.

InfineI' opzionertembers’, che si vede in fondoal pannello d figura 3.3 permette di
vedere le persone dhe stanno partedpando ala onferenza graze dle funziondita di
RTCP.

3.5 RAT (ROBUST AUDIO TOOL)

RAT e untod per la gestione dell’audio in una mnferenza, € quindi un'applicazone
che permette di partedpare a una conferenza aidio su ura internet. Questa puod essre
una nferenza purto-punto via unicast o multipunto via multicast. RAT usa
uninterfacda utente (come mostrata in figura 3.4) redizzaa wn il Tcl/Tk che
richiama dell e procedure C che gestisconola ammunicazone &l il rendering audio.

Come possamo vedere compare sul fondo dll’applicaivo RAT un tasto d opzioni.
Una volta premuto questo tasto compare una nuova schermata (fig. 3.5) nella quae
possamo scegliere di cambiare i dati personali i nseriti la prima volta che si € lanciato
RAT, oppue canbiare il tipo di codificausata in trasmissione, la qualita e il delay in
ricedone, visualizzare laqualita del suonoche riviamo, e molte dtre opzioni.

S 4 RAT v4.2 22 Untitled session BIEE
M Liten 00bik| M Tak f9.2 khiz

F  Speaker A ol 76 || b Microphone 4 Gain 76

k™ iy oot ]

_ {J»Panla Barsocchi

7
"Untitled session”
Address: 239.8,0.8 Port: 9810 TTL: 15
- :
E] | @: | Options..; | About. | Quit |

Figura 3.4 Schermataprincipale di RAT
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RAT implementa RTP ed usa un interessante tipo d payload (vedi RFC 2198. Qui
vengonoinfatti sfruttati il principio delle trasmissoni ridondanti e dell’interleaving.

= Preferences

Categony: Parsonal

|

Name;
Email:
Phong:
Location:
Mote:

The personal detais below are conveyed
to the othar conference paricipants.

Paok Earsacch|

agtc

Apph | Zancel |

Figura 3.5 Preference

La trasmissone ridondante (fig. 3.6) significa de in un pacdetto, oltre che includere
la wdifica audio d un certo intervallo temporale, viene inserita anche una copia del
precelente intervalo, pesantemente wmpressa. Cio vud dire dhe la perdita di un
pacdetto pssa essere ‘rattoppata” ©n ura ©pia compressa del  pacdetto

successivamente arivato.

| 4 IGriginaIe

u d s - 18 Ta
| 1 | bl 2 | ] 3 | T3| 4 |Fidondanie
| i | | 1| ! | | |3 | 4 I [ncarmpleta
P
| l o l
| 1 I I 2 | | 3 | 4 | Ficootruito

Figura 3.6 Esempio d trasmissione ridondante
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Coninterleaving (fig. 3.7) sintende ladispersione di un intervall o temporale su dvers
pacdetti. Per questo, invecedi mettere 20ms audio su un unco pacdetto, vengono
inseriti quattro segmenti di 5ms ciascuno povenienti da intervali diversi. Cosi la
perditadi un pacdetto provoca effetti che si disperdonosu unintervallo.

[ [2]3]4] [BIefz[e] [aTeprz] [i=]1a)5 [16] orgirale

[1]s]9 ] [2]a]afi4] [3T7 [ii]is] [+ 6 [12]16] intedeared

Lifs{ala] {eflahole] DT T T [¢ ]2 [12]i6]mecampst

HENERGENDNE

‘!D| |12 | I13 | 14| |'!E'| Ricosiruito

Figura 3.7 Esempio d unatrasmissione @mninterleaving

Il difetto d questa temica € te introduce un maggiore delay. Il pregio € ce d

contrario della ridondanza non richiede una maggiore banda. Questi sono die esempi

dellaflesgbilitadi RTP.

Le temiche di ricovero implementate da RAT (nel caso nonsi usi laridondanza) sono

tre:

- Silence substituation: la perditadi un pacdetto e sostituita mn il silenzio. Questa
e latemicapiu semplice emeno efficace

- Packet repetition: la perdita dl pacdetto € rimpiazzda dal pacdietto
precedentemente ricevuto. Questa euna soluzione semplice e dbastanza dficace

- Pattern matching repair: viene proddta una interpolazone fra il pacdetto
precalente equello successvo a quello perso. Questa éla soluzione piu “pesante”
ma che da anchei migliori risultati.

3.6 CONNECTOR

Il software per la gestione dell a videoconferenza, che a permette di creare untunrel 1P
con Toulouse per usare (in remoto) la sua stazone trasmittente su satellite, e quindi di
poter trasmette i segnali audio-video sul satellite, e il connector. Una volta lanciato,
apparira una schermata (fig 3.8), nella quale &€ posshile selezonare in che modo
vogliamo il ritorno del segnale.

Di default non é selezonato il ritorno satellitare ma, se vogliamo, premendo sulla
scritta ‘satellit e return” possamo selezonarlo (fig 3.9). In guesto modoil segnale che
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nol trasmettiamo tramite I'interfacda eéhernet verraricevuto dal refledor a Toulouse e
trasmes sul canale satdllitare. || segnale verra quindi ricevuto da un computer dotato
di interfacda satellit are g tramite un mini router, rispedito su uraltrainterfacda scdta
dall’'utente. Ed & proprio per quest'ultimo motivo che dobkiamo indicare d conredor

su quele interfacda d aspettiamo il ritorno satellitare (fig. 3.9). Per attivare la
conressone bastera poi premereil tasto start sul fondo dl'interfacda.

Network ¢#at Snapshot

~Input Stream (0 a 4096 Kh/ s

-Qutput Stream (0 3 4096 Kb/ s)

) Satellite return
Multicast Sessions
& Sessions Multicast : 233.5.0.8/52808 4 3813

Status

Start “l

Figura 3.8 Schermata principale del Conrecor TCP

~.=" Network parameter IRI=NE3
Your Computers Metwork Parameter
IP Address of stream receive interface
10.0.0.3

fefD:D:0:206: 251 fel6:bfce
10.0.0.3

Net interface : wian0

[IMet interface : wian0
Ne_t_ in.ter_fal:eu:. Ethq
rface: lo

Figura 3.9 Network parameter

| S =
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Unavoltalanciato, il Conredor esegue diverse operazoni:
. Verifica se esiste qualche dtro conredor attivo nella rete locde spedendo un
“multi cast probe message” el aspettandolarispostadi altri connedor attivi.
. Se dopo untempo d time-out il conredor appena lanciato nan riceve risposta
significa e non esistono atri conredor attivi sulla rete locde equindi lui s
elegge Conredor primario, questo significa de are il tunnel TCP con il

refledor di Toulouse.

. Se inveceviene ricevuta risposta dlora significa de il tunrel TCP e gia aperto
da un dtro conredor e quind i miel dati vengono inviati in multicast
al'indirizzo 23.8.0.8. Sara mmpito pd del conredor primario caturarli e

ritrasmetterli a Toulouse.

Dopo questi preliminari controlli il Connedor lancia Vic, Rat e Chat (applicaivo
utili zzato per spedire messaggi) come mostrato in figura 3.10.

XA Chat

|-Y|Jur Mame

L=][0i[x]

I vola
rookz146.48.83.206/h261
16f's 56kb’s  (0%)

= |J mute||l culor||infn...|

F‘ﬂessaga to send

Send Message

VIC vd

S 4 RAT ¥4.2.22: Untitled session Bl
M Listen 00bsk| M Tak 336 kbis
F  Speaksr q Wal TE F Microphone o Gain TE
bl il ssclbeotbblle ' el
- Jppialo
7

"Untitled ses<ion”
Address: 239808 Port: 8810 TTL: 15
|
8| @: @ Options.., | #bout. | Quit |

Figura 3.10 Comesi presentail desktop dopoaver lanciato il connector

In effetti, se il Connedor non é il primario, le funzioni s limitano a lanciare questi
applicativi. Quindi potremmo anche farne ameno, e lanciare manualmente VIC e RAT
al’indirizzo multicast 239.8.0.8 rispettivamente sull e porte 9808e 981Q sulle quali il
Conredor primario s aspetta di trovare traffico.
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3.7 ETHEREAL

Ethered e un pogramma per I' analis dd traffico d rete, che ajiscefinoal livello due
del modello 1SO-0SI (coll egamento dati), riuscendoariconascere dl' interno d questo
unaserie di protocolli a livello tre e quattro del modello ISO-OSI (rete). In particolare,
individua correttamente molti protocolli coll egati alPv4 e IPv6.

E pensato principalmente per acamulare il traffico intercettato, alo scopo d
consentirne un' analis dettagliata in un momento successivo; nello steso modo é
predisposto per accalere ainformazoni di questo genere acaimulate da programmi
diversi, cosi come éin grado d esportare i propri dati in formati aternativi. Ethered
consente anche una visualizzaione in tempo rede del traffico in corso, in modo
analogo a quanto fa IPTraf, con la differenza de le informazoni fornite sono molto
piu chiare. In questo senso, Ethered é un datimo strumento ddattico per lo studio delle
reti. Ethered viene usato namamente dtraverso il sistema grafico X e deve
funzionare @n i privilegi del' utenteroot, per poter accalere direttamente
al' interfacdadi rete dasondare. L' eseguibile da avviare éthereal [opzioni].
Mostriamo qui il funzionamento d Ethered in modointerattivo, senzal' uso d opzioni
nellarigadi comando.

File Edit Capture Display Tools ﬂslpl

No. [ Time | Source [Destination [Protocol [info |

M ]

s [

Filter:“ _/I Reset apply"Ready to load or capture

Ethered avviato senza opzioni, rimanein attesa primadi iniziare lasuaanalisi.
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{@-~ Ethereal: Preferences

-Capture-

Printing
Columns
TCP Streams
User Interface

Capiure
Mame resalution
Pratacals

Capture packets in pramiscuaus mode: [
Update list of packets in real time:

Autormatic scrolling in live capture: |

Interface: ’wlan0| | x’]

oK J Apply J Save J Cancel ‘

Lafinestradi configurazione di Ethered per quanto riguarda la selezone dei pacchetti catturati.

(a-"' Ethereal: Capture Options

rCapture -

Interface: lean0| l x’j.

| _I Liriteach packet o J %bmes

| = Capture packets in pramiscuous made

rCapture file(sj'-
Fne-_J ]

_| Use ring buffer

.-Digpl_é)r op't.ibns--

| _I Update listof packets in real tima
|-

rCapture lirmits -

_| Stap captute after % packet|s) captured

| _| Stap capture after % kilabyte(s) captured

| i Stop capture after % secand(s)

-Mame resalution-
= Enable MAC name resalution

| _I Enable netwotk name resalutian

= Enable transpart narme resolutian

(6.4 ‘ Cancel ‘

E—

Una volta awiato |I' eseguibileethered, per
ottenere un' analis del traffico in tempo rede
pud essre necessario controllare la
configurazone. Si trova la voce { Preferences}
nel menu { Edit}:

La figura mostra in particolare la selezone
della moddita promiscua, con cui S
intercettano tutti i pacdetti chel' interfacda di
rete selezonata éin grado d osservare.

Una volta definita la @nfiguragzone e
selezonata I' interfacda di rete di interesse, s
puo msswe dla cdtura dei pacdetti,
selezonando la voce {Start} da menu
{Capture}. S ottiene una finestra da ai e
posshile agiustare le opzioni relative ala
catura

Lafinestra che gpare quandosi chiededi
iniziare la cdturadei pacchetti
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Total
SCTP
TCP
UDP
ICMP
QSPF

(100.0%)
0 (0.0%)
(65.0%)
(12.5%)
(0.0%)
(0.0%)

Durante la cattura dei pacchetti viene
visualizzata una statistica sull' avanzamento di
guesto lavoro, e appare un pulsante grafico
che consente di fermare I' accumulo dei dati.
Se era stata richiesta la visualizzazione in
tempo redle delle informazioni relative alla
cattura, anche il contenuto dei pacchetti viene
visudizzato nella finestra principae di

NetBIOS
IPX
VINES
Other

0
0
GRE 0
0
0
0

Ethereal.

La finestra principale di Ethereal s divide in

tre parti: in quella superiore appare |I' elenco
dei pacchetti intercettati con una descrizione

essenzide del loro contenuto; selezionando un

pacchetto nella parte superiore, in quella

centrale appare un elenco ad albero di

(0.0%)
(0.0%)
(0.0%)
(0.0%)
(22.5%)

otop

componenti del pacchetto stesso; selezionando
| una voce nell' elenco del riguadro centrale,

Statistiche visualizzate
catturadei pacchetti

File Edit Captre Display Taols

{@-» capmre~-Fthereal

appare in quello inferiore I' evidenziamento

dellaporzione di pacchetto che lo riguarda. La

figura seguente mostra pacchetti UDP in

transito dall’indirizzo 146.48.81.4
al'indirizzo multicast 239.8.0.8 eil tunnel

TCP, aperto unavoltalanciato il connector,

con il reflector (194.199.173.65).

durante la

Frame B (672 butes on wire, 672 butes captured)

B Ethernet 11, Srci 00:003e2:7f31f125, Dst: 02:20:52:22:55:50

Internet Protocol. Sro Adde: 146.48.81.4 (146.48.81.4), Dst Addr: 1594.199.173.65 (194.159.172.65)

B Transmission Contral Protocol. Sro Part: 1039 (1033). Dst Part: 3020 (3020), Seq: 2862772816, Ack: 2693689819, Len: GOG
Tata (E0B butes)

Help

Na.. [Time  [source Destination [Promacor[into | j

1 0,000000 146.48.81.4 239.8.0.8 UnP Source port: 9810 Destination port: 9810

2 0,021153 146,458.81.4 233.8,0.8 P Source port: 9810 Destination portd 9810

3 0,043478 146.48.81.4 239.8.0.8 [ Source port: 9810 Destination port: 9810

4 0,060001 146,48.81.4 233.8,0.8 g Source port: 9810 Destination porti 9810

5 0,079037 134,193,173,65 i1 TCP 3020 > 1033 [ACK]

079103 1 R 54,195,173 020 LK

7 0,079794 146,48,81.4 239,8,0,8 [y Source port: Dlestination port:

8 0,100065 146,48.81.4 223.8,0.8 unP Source port; 9810 IDestination port; 9810

9 0,119323 146,48,81.4 233,8,0,8 [y Source port: 9810 Destination port: 9810

10 0,133804 146.48.81.4 239.8.0.8 [ Source port: 9810 Destination port: 9810

11 0,159288 146,48.81.4 239,8,0,8 [y Source port: 9810 Destination port: 9810

12 0,179745 146.48.81.4 239.8.0.8 (s Source port: 9810 Destination port: 9810

13 0,199339 146,48.81.4 239.8,0,8 (LS Source port: 9810 Destination port: 9810

14 0,219786 146.48.81.4 239.8.0.8 (s Source port: 9810 Destination port: 9810

15 0,233855 146,48.61.4 233.8,0.8 g Source port: 9810 Ilestination port: 9810

16 0,2059867 146,48,81.4 233,8,0,8 Lop Source port: 3310 Destination porty 9810

17 0.2R80207 194.199.173.RF 14R . 4R.71.4 TR 020 > 107 TACK] Sra=PRAZRAARIA Ark=CRRITTZAZ? Win=RAZA4 | An=0

f) I

=2t
0000 02 e0 52 22 55 50 00 00 2 7F 1f 25 08 00 45 00 R"UP,, ..., .E, &
0010 02 32 dd Oc 40 00 40 06 08 1c 592 30 51 04 c2 o7 . =
0020 ad 41 04 OF Ob cc aa a2 72 50 a0 8s 71 db B0 18 I
0020 16 d0 ea 03 00 00 01 01 08 0a 00 01 £0 27 00 b7 e
0040 51 ae 02 00 00 00 B0 80 08 Bc c7 Bd Oc ed 17 Bd  Oa....'s ..ol £
_/J Reset| Apply IFHe:qnaplure> Draps:d

Tunnel TCP aperto con il reflector (194.199.173.65)
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Nellafigura succesdva, s andlizzenoi dati TCP dell o stes pacdetto, mostrandoin
particolare dove s collocal' informazone sulla porta di destinazone:

<captures - Ethereal

File Edit Capture Display Tools Help
Mo, . ]Tlme ISGLIrce Destination |F‘r0mm| ]Info ‘ j

1 0000000 145,43,91,4 239,8.0.8 LDF Source port: 9810 Testination parti 9810

2 0,021159 145 43,91.4 239,8.0.8 3 Source port: 9810 Testination port: 9810

3 0,043476 146,485,814 239,8,0.,8 uop Source port: 9810 Destination porti 9510

4 0,080001 146,43,81,4 239,8.0.8 Lop Source porty 9810 Iestination ports 9810

5 0,073037 194,199,173,65 146,48,81,4 TCP 3020 > 1039 [ACK] 5eq=2693689519 Ack=2852772816 I 4000 Len=0

45 4

7 0,079734 146.43,81.4 8.0.8 P Source port: 9810 Destination port: 9810
8 0,100065 145,483,814 239,8.0.9 Lop Source port: 9810 Destination ports 9810
9 0,119829 145 43,91.4 239,8.0.8 LDF Source port: 9810 Testination part: 9810
10 0,133804 146.48.81.4 239.8.0.8 unp Source port: 9810 Destination porti 9510
11 0,159888 146,48,81.4 239,8.0.8 uop Source porty 9810 Testination ports 9810
12 0,179745 145,428,81,4 239,8.0.8 LDF Source port: 9810 Testination porti 9810
13 0,199938 145.48,81.4 239,8,0.8 LDp Source port: 9810 Testination paort: 9810
14 0,219786 146,485,814 239,8,0.8 uop Source port: 9810 Destination port; 9510
15 0,239855 146,48,081,4 239,8.0.9 Lop Source port: 9810 Destination port: 9810
16 0,259957 145.48,81,4 239,8.0.8 Lop Source port: 9810 Testination port: 9810
17 0.2R0207 194 199.173.FR 14R.48.71.4 TP 020 » 1039 [ACK] Sro=PRAZRATR1A Ark="RRPT72472 Win=R3394 | rn=0

Frame B (672 butes on wire, 672 butes captured)

B Ethernet 11, Srci 00:00:e2:7F:1F:2a, Dst: 02:e0:52;22:55:50

Internet Protocol, Src Addr: 146,48,21.4 (146,48.81.4), Dst Addr: 194,199,173,65 (194,199,173,65)

Bl Transnizsion Control Protocal, Src Port: 1039 (1039}, Dst Port: 2020 (3020), Seq: 2BB2772816, Ack: 2693689819, Len: BOB
Source port: 1033 (1033)

| P g

Sequence number: 2BE27T2E16
Mext sequence number: 2862773422

Arlevimn ] et bt SCOZE0A04 0

)

0020 ad 41 04
0030 16 d0 ea
0040 51 as 02
0050 17 ca 3a
0G0 00 00 00
0070 00 00 00
08B0 00 00 00
0030 00 00 00

7250 a0 Be 7L db B0 18 LA, rP..q...
083 0a 00 0L £0 27 00 b7 o.vviins wonan g
05 80 c7 Bd 0o ed 17 6d  Quuuss’s wualiiiunm

|

00 00 00 00 00 00 00 00 L iis tiaaiaas
00 00 00 00 00 00 00 00 L il siveiea
00 00 00 00 00 00 00 00 L iiirs rrraiaas
00 00 00 00 00 00 00 00 iy siisians

o0 0000 00 0000 00 00 02 000 00 & 8 05 8 53 111111} (1T /
Fiter | /] Reset] appiy|[Pestinarion Porttiep dstport), 2 bytes

Porta di destinazione TCP del pacchetto inviato al reflecor

3.8 COMPILAZIONE DEL KERNEL

Per riuscire a far vedere” la scheda PCMCIA a kernel é stato necessario ricompil are
il kernel utilizzao (2.4.20). La procedura per la compilazone ddl kernel e dei modui
per ladistribuzione GNU/Debian mette adisposizione uno strumento accessorio, molto
utile, per fadlit are questa operazone, passando [er lacreaione di un pacdetto Debian
vero e proprio. Il pacdetto in guestione € denominato Kernel-package e per questo
scopo pud esere usato drettamente senza bisogno d alcuna wnfigurazone. E
sufficiente procedere nel modo seguente:

cd directory_iniziale_dei_sorgenti
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con cui c¢i spostiamo nella diredory iniziae della sorgente del kernel;

make menuconfig

Eseguito il comando, s ottiene una schermata simile dle figure seguenti. Abbiamo
qguindi proceduto con la cnfigurazone del kernel che s vuole ottenere. Nel nostro
caso, volevamo corfigurare rrettamente la scheda PCMCIA; per far questo
inizialmente éstato dsabilitato il suppato PCMCIA, selezonando General Setup

IEMES]

File Sessions Setings Help

Lirwes Kerne

fArrou keus nauigats the wenu, <Enter} sslects subnsmus ———», Highlighted lstters are hotkeus, Pressing <V inoludss. <N
excludes, <M> wodularizes featurss, Press <Ezc»<Esck to exit, <?> for Help, Legend: [*] built-in [ ] excluded <H> module € >
nodule capable

ode maturity level options -~
oadable module support ---3
rocessor tupe and Features ——>

M mory Technology Dewices (MTDD ---%
arallel port support ---»

lug and Play conhgm-atmn e

lock devices ---

M Lti-device suppﬂrt. (RATD and LYM) —-—>
M tuorking options -———»

elephony Support --->

TA/IDEMFM/RLL support. -—=>

CSI support ——->

usion MPT device support -

EEE 1394 (Firedire) support (E}{F‘ERIMENTQL) =)
20 device suppott -

M tuork device support -3

nateur Radic support ---%

rDA tinfrared) suppurb e

SDN subsusten —--

ld CO-ROM drivers (r\ﬂt. SC5I. mot IDE} --=>
nput. core support -2

haracter devices --->

M ltimedia devices ---»

ile systems --—-2

onzole drivers ---3>
cound  ———3

SB support. ———>

luetooth support —-->

ernel hacking ---3

ibrary routines --->

oad an Alternate Configurstion File

ave Confisuration to an Alternate Fils

< Helpi>

.D || [P} onsoke

All'interno & gparsala succesgva schermata
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[ZI=" Konsale

Per disabilitare il suppato PCMCIA é bastato selezonare PCMCIA/CardBus suppat
e, come s puo \edere nellafigura seguente, digitare il tasto n.
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Fatto questo, digitando exit, usciremo dala schermata grafica € per eseguire la
compilazone generando l'archivio Debian corrispondente nella diredory precealente,
bastera digitare:

make-kpkg clean
conil quale s prepara dla mmpilazone al infine
make-kpkg —revision=versione Kernel_image

L’esempio seguente s riferisce dla sequenza di comand eseguiti per compilare il
kernel 2.4.20 (compresi gli eventuali modui) coll ocato nella diredory /usr/src/linux

cd /usr/src/linux

make menuconfig

make-kpkg clean

make-kpkg —revison=custom.1.0 kernel_image

HHHH

Al termine s ottiene l'archivio kernel-image-2.4.20-custom.1.0-i386.deb, coll ocao
nella diredory precalente aquella da ai é stato atenuto. Per instalarlo € bastato
procedere come segue:

# dpkg-i ../kernd-image-2.4.20_custom.1.0_i386.deb

Successvamente il pacdetto Debian pcmcia-cs e stato scaricato, compil ato e install ato
eseguendoil comanda

make onfig
makeall && makeinstall
Infine éstato install ato il pacdetto wlan-ng, necessario alla maggior parte dell e schede

wireless Questo pacdetto infatti contiene i modui prism2 che permettono il
riconcscimento della PCMCIA inserita.
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3.9 CONFIGURAZIONE DELLA RETE

Pasdamo qund ala onfigurazone della nuova scheda wireless Il file di
configurazone dhe d interessa é/etc/pcmcia/wlan-ng.opts. Le voci importanti per la
nostra @nfigurazone sono fondamentamente due:  SSID="nome rete"
CHANNEL =numero canale. Il “nome rete” rappresenta il nome della rete wirelessa
cui vogliamo collegarci; deve essre lo stes che @biamo impostato sull' Access
Point. Il “numero canale” €un numero e rappresenta il canale su cui eseguiremo le
comunicazoni; anche in questo caso deve essere |0 stes impostato nel Access Point.
Adeso basta verificare dhe il nostro moduo venga @rrettamente visto dal sistema nel
file /etc/modules.conf; dowa mmparire la riga: alias wlanO prism2_cs. Facendo
ripartire la sezione relativa a pcmcia @n il comando /etc/init.d/pcmcia restart, due
bee ci avvisano & corretto riconcscimento della scheda PCMCIA con |'avvenuto
caicamento dei modui spedfici per quella particolare scheda e dell’avvenuta
configurazone della rete. La nfiguragzone IP viene editata nel file
/etc/pcmcia/network.opts come mostrata nell e figure seguenti.

Come s pud ndare, avevo a disposizione due schede PCMCIA. Ad ura (MAC
Address00:06:25:16:C1:14) ho asociato I'indirizzo dellarete privata (ad-hoc), mentre
I'dtra (MAC Address 00:06:25:16:BF:CE) e stata utilizzaa per una rete a
infrastruttura. Come possamo vedere dalle figure, a quest’ultima scheda € stato
attivato il DHCP e quindi non é necessario spedficare unindirizzo perché questo viene
dato drettamente dall’AP.

Un uile tod e il Wireless Extensions [8], unestensione dell’interfacda network di
Linux. Implementata da Jean Tourrilhes, permette di configurare i devices delle
WLAN in un modo standard ed uniforme edi ottenere da esd spedfiche statistiche
wireless E' composta datre parti complementari:

¢ interfacda d'uso (Wireless Todls): tod capace di manipdare le Wireless
Extensions,

¢ moddi: software the modificanoil kernel di Linux per suppatare e definire le
estension;

« interfacda hardware: implementata per ogn driver, mappa le estensioni con
I'effettivainterfacdadi rete.
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&~ emacsi@ala cnucecnr.it
Buffers Fies Took Edit Search Mule Help

[[case "$ADDRESS" in
* %,k 00:06:25:16:BF :CE)
INFO="Sample private network setup”

# Transceiver selection, for some cards -- see 'man ifport’
IF_PORT=""

# Use BOOTP (wia /shinsbootpc, or Jsbin/pump)? [u/nd

BOOTP="n"

# Use DHCP (via /sbinfdhcped, /shinddhclient, or /sbin/pumpl? [y/nl
DHCP="y"

# If you need to explicitly specify a hostname for DHCF reqguests
DHCP_HOSTHAME=""

# Use PPFP over Ethernet (via the pppoe package)? [y/nl

PPPOE="n"

# Use WHEREAMI (via the whereami package]? [y/nl

WHEREAMI="n"

# Host's IP address, netmask, network address, broadcast address
IPADDR=""

NETMASK=""
HETWORK=""
BROADCAS
# Gateway address for static routing

GATEWRY=""

# Things to add to Jetc/resolv.conf for this interface
DOMATN=""
SEARCH=""
# The nameserver IP addresses specified here complement the

# nameservers already defined in setc/resolv.conf. These nameserwvers
# will ke added to /Btc/resolv.conf automatically when the PCMCIA

# network connection is established and removed from this file when

# the connection is broken.

DMS_ "
DNS_
DNS_
# NFS mounts, should be listed in Jetc/fstab

MOUNTS=""

# If you need to owverride the interface's MTU...

MTU=""

# For IPX interfaces, the frame type and network number
IPX_FRAME=""

IPX_NETHUM=""

# Run ipmasg? [y/n] (see the Debian ipmasg package)
IPMASH="n"
ok

m

&~ emacsi@ala cnucecnr.it

mw

20/5/2003

Buffers Fies Took Edit Search Mule Help

IPMASH="n"

# Extra stuff to do after setting up the interface
start_fn ()} £ return;

# Extra stuff to do before shutting down the interface
stop_frn ()} { return;

# Card eject policy options

MO_CHECK=n

HO_FUSER=n

#KEY="1808960000"

#Per una configurazione Ad-hoc

IPADDR="40.0.0.2"
METMABK="255.255.255.0"
METWORK="10.0.0.0"
BROADCAST="10.0.0.255"
GATEWAY="10.0.0.1"

E

#Per una Ethernet
ok ke ok, 00140 :F4:1B:C9:F4)

4 IPADDR="146.4%.32.233

4  NETMASK="255.255.252.0"
METWORK="146.48.80.0"
BROADCAST="146.48.83.255"
GATEWAY="145.48.80.1"
#DOMAIN=""
#SEARCH="isti.cnr.it crnuce.cnr.it"
DNS_1="146.48.80.130"
DNS_2="194.119.192.34"
DNS_3="146.48.127.2"

i3

B

ER

esac

# This tries to use Debilan's network setup in Jetc/networks/interfaces
L|# if no settings are gi higher in thi You can delete it

—

[ Konsole @ a
W emans@al cnuce. .t * (U] m

=l
20/5/2003
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WirelessTodls, la aui sintass generale € comando [<interfaccia >] [<espressone>], &
composta datre comandi:

iwconfig: permette di configurare tutti i parametri wireless gedfici del driver e
dell’hardware. E' un clone di ifconfig, usato per la configurazone de
device standard. | parametri modificabili sono per esempio, il nome della
rete, la frequenza o il canale di comunicazone, I'encryption etc. Nel caso
spedfico d rete 80211 anche la soglia per attivare o meno il meccaiismo
di RTS/CTS é configurabil e.

iwspy: serve atestare il suppato per il Mobhile IP, permettendo all'utili zzaore di
settare nel driver unalistadi indirizz di rete.

iwpriv.  permette di settare dcuni parametri extra suppatati da alcuni driver.

3.10 PROBLEMI RISCONTRATI

Oltre d problema gia dfrontato relativo alla ricompilazone del kernel, i problemi
aff rontati sonostati diversi:

1) al'inserimento della scheda PCMCIA, i relativi modui software non \enivano
caicdi

2) I'imposshilitadi lavorare sul portatile quando era dtiva la scheda wireless Infatti,
proprio per I'architetturadi rete utili zzaa, i pacdetti persi risultavano essere molti,
dovuo al fatto che il kernel mi segnalava @ntinuamente, quando nons era in
modalita grafica, I'avvenuta perdita mediante la seguente scritta ¢hO: Unknown
Rx error (0x3). Frame dropped

Per lettori particolarmente interessati, in Appendice D “Soluzioni”, sono riportate le
soluzioni adottate.



