Protocollo Bluetooth


Capitolo 2 

Bluetooth

Bluetooth è uno standard globale per comunicazioni wireless basato su un sistema radio a basso costo e a corto raggio d’azione. Questa tecnologia facilita il rimpiazzo dei cavi di collegamento tra dispositivi, realizzando un collegamento radio universale. Stampanti, computer portatili, computer fissi, PDA, fax, tastiere, joystick, mouse, tutti questi dispositivi possono far parte di un sistema Bluetooth. Oltre a sostituire i cavi, Bluetooth può anche agire da collegamento verso reti preesistenti (ovvero agire da bridge) oppure può essere visto come un sistema per realizzare piccole reti ad hoc quando ci si trova lontano da altre infrastrutture di rete. L’idea che portò alla tecnologia Bluetooth nacque nel 1994 quando la Ericsson Mobile Communication avviò uno studio di fattibilità di un sistema radio a basso consumo di potenza e a corto raggio per eliminare i cavi di collegamento tra i propri telefoni cellulari e i vari accessori (cuffie, PDA, schede per PC portatili e computer fissi). Nel 1998, Ericsson, Nokia, IBM, Toshiba e Intel formarono il Bluetooth SIG (Special Interest Group). Nel 1999 furono rilasciate le prime specifiche del protocollo Bluetooth (Bluetooth V1.0). L’anno seguente si unirono al Bluetooth SIG altre quattro compagnie: 3COM, Agere (Lucent Technologies), Microsoft, e Motorola, e venne lanciato sul mercato il primo prodotto

finale ovvero un headset (cuffia e microfono per telefono cellulare) della Ericsson. Attualmente, le specifiche Bluetooth sono alla versione V1.1 e da marzo 2002 sono disponibili anche le specifiche IEEE 802.15.1, rilasciate dall’IEEE (Institute for Electric and Electronic Engineering http://www.ieee.org) , perfettamente compatibili con le suddette specifiche Bluetooth v1.1. Le previsioni di mercato vedono un volume di circa 50 milioni di chip Bluetooth venduti entro l’anno 2002 e, a medio termine, si prevede un passaggio dai 10.4 milioni di chip venduti nel 2001, ai 690 milioni nel 2006.

2.1 Il protocollo Bluetooth

Il protocollo Bluetooth contiene una serie di specifiche che definiscono i vari livelli del protocollo stesso. Una caratteristica peculiare delle specifiche Bluetooth consiste nel fatto che esso non definisce solo un’interfaccia radio ma un intero stack  software che permette ai dispositivi di trovarsi a vicenda, scoprire quali servizi essi offrano e quindi usare tali servizi. Il protocollo Bluetooth è organizzato a livelli, anche se alcune funzioni che esso offre sono distribuite su più di un livello.
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Figura 36 - Bluetooth stack

Ciascun blocco di colore arancio, corrisponde ad un livello del Core di Bluetooth. In questo documento verranno trattati solo questi argomenti per poterli confrontare con i corrispondenti livelli fisico e MAC di ZigBee.
2.2 Il livello radio

La sezione radio è una parte fondamentale di un dispositivo Bluetooth. I dispositivi Bluetooth operano nella banda ISM 2.4 GHz. Questa banda non richiede la licenza delle frequenze utilizzate ma, e, proprio per questo, i dispositivi Bluetooth devono essere molto tolleranti rispetto alle interferenze presenti. In USA e nella maggior parte dell’Europa sono disponibili 83.5 MHz; in questa banda vengono allocati 79 canali RF spaziati di 1 MHz. In Giappone, Francia e Spagna sono disponibili solo 23 canali RF sempre spaziati di 1 MHz.
	Localizzazione
	Limiti di banda
	Canali RF

	Usa e gran parte dell’Europa
	2.4000 – 2.4835 GHz
	f=2402+k MHz, k=0,…,78

	Francia
	2.4465 - 2.4835 GHz
	f=2454+k MHz, k=0,…,22

	Spagna
	2.4450 – 2.4750 GHz
	f=2449+k MHz, k=0,…,22

	Giappone
	2.4710 – 2.4970 GHz
	f=2473+k MHz, k=0,…,22


Tabella 13 – Bande di frequenza Bluetooth

Bluetooth adotta la tecnica frequency hopping spread spectrum, quindi il canale fisico è rappresentato da una sequenza pseudo casuale di 79 (o 23) canali RF; i dispositivi progettati per operare in paesi con un insieme ridotto di frequenze di hopping, non possono funzionare nei paesi in cui sono disponibili tutti i canali RF previsti per la banda ISM 2.4 GHz, né viceversa. La velocità di segnalazione è di 1Msimbolo/s e questo si traduce in una velocità di trasferimento teorica di 1 Mbit/s poiché è stato scelto come schema di modulazione il GFSK (Gaussian shaped Frequency Shift Keying). Il canale fisico è diviso in slot da 625µs, ed i dispositivi cambiano frequenza di trasmissione prima di inviare ogni pacchetto. un pacchetto può durare uno, tre oppure cinque slot. Cinque slot solo in modalità ACL (vedere capitolo 5.3.4).
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2.2.1 La modulazione GFSK

La modulazione GFSK è una variante della modulazione FSK (Frequency Shift Keying), che, per un bit d’informazione di valore 1 origina uno scostamento di frequenza positivo rispetto alla portante nominale del canale in cui il sistema FH sta operando ad un dato istante. Al contrario, un bit di valore 0 dà origine ad uno scostamento negativo della suddetta portante. La modulazione GFSK adottata da Bluetooth prevede un prodotto BT  pari a 0.5 e un indice di modulazione compreso tra 0.28 e 0.35. Il prodotto BT è il prodotto della distanza frequenziale tra segnali adiacenti(0.5 MHz) (bandwidth) e la durata temporale del simbolo(1 µs) (time). Un valore per BT di 0.5 corrisponde alla minima distanza di separazione tra le portanti che garantisce l’ortogonalità tra segnali in canali adiacenti. L’indice di modulazione rappresenta l’ampiezza del già citato scostamento di frequenza (o deviazione di frequenza) (fd), e può essere espresso come 2 _ f d _ T, dove T è la durata del simbolo. Ciò si traduce in un intervallo di variazione della frequenza da 140 KHz a 175 KHz. Le specifiche Bluetooth danno un minimo di 115 KHz come variazione assoluta.
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Figura 37 – La modulazione GFSK

La G-FSK adotta un filtro Gaussiano per "addolcire" le transizioni di frequenza, cosicché la frequenza portante cambia seguendo un inviluppo di forma Gaussiana e vengono ridotte le dimensioni spettrali dei lobi laterali, migliorando così l’efficienza spettrale e riducendo l’interferenza intersimbolica. Il filtro Gaussiano agisce sul flusso dei bit trasmessi e può essere implementato sia nella sezione radio tramite un filtro analogico, sia nella sezione digitale del livello baseband usando un filtro FIR implementato come un linear feedback shift register(LFSR) o, infine, come una parte di una lookup table.

2.2.2 Classi di potenza

I dispositivi Bluetooth vengono divisi in 3 classi di potenza, a seconda della potenza massima d’uscita del trasmettitore.
	Classe di potenza
	Potenza d’uscita massima
	Potenza d’usicta nominale
	Potenza d’uscita minima
	Controllo della potenza in uscita

	1
	100 mW(20 dBm)
	N/D
	1 mW(0 dBm)
	Obbligatorio da +4 dBm a 20 dBm

	2
	2.5 mW(4 dBm)
	1 mW(0 dBm)
	0.25 mW(-6 dBm)
	Opzionale da -30 dBm a 4 dBm

	3
	100 mW(20 dBm)
	N/D
	N/D
	Opzionale da -30 dBm a 4 dBm


Tabella 14 – Classi di potenza dei dispositivi Bluetooth

	Classe di potenza
	Range

	1
	100 m

	2
	10 m

	3
	10 cm


Tabella 15 – Range teorico in base alla classe di potenza dei dispositivi Bluetooth

2.2.3 Caratteristiche del ricevitore

Definiamo actual sensitivity level (effettivo livello di sensibilità) di un ricevitore RF il livello del segnale d’ingresso per il quale si ottiene un BER pari a 0.1%. Per un ricevitore Bluetooth, viene richiesto un actual sensitivity level minimo di -70 dBm. È interessante notare come i dispositivi radio Bluetooth siano dotati di una funzionalità loop back , utile per misurare la loro prestazione in termini di BER.

2.3 Il livello Baseband

Cominciamo a descrivere questo livello dello stack Bluetooth facendo una distinzione chiara tra i termini link controller e baseband, i quali sono a volte usati ambiguamente nelle specifiche Bluetooth.
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Figura 38 – Il livello baseband e link control

Il link controller (LC) si occupa di svolge operazioni relative alla trasmissione di diversi pacchetti, in risposta ai comandi del link manager (LM). Le entità LC ai due lati di una connessione gestiscono il processo di creazione della connessione stessa richiesta dal LM, e mantengono nel tempo la connessione, una volta stabilita. Il baseband invece, è responsabile delle operazioni di codifica e decodifica, di controllo della temporizzazione a basso livello e, in generale, è responsabile della gestione della connessione ma nel dominio del singolo pacchetto dati.

2.3.1 Indirizzamento dei dispositivi

Ogni dispositivo Bluetooth ha un indirizzo di 48 bit compatibile IEEE MAC detto Bluetooth device address (BD_ADDR). Questo indirizzo è diviso in 3 parti:

· BD_ADDR[47:32] - NAP[15:0] : Usato per inizialiazzare il flusso che va al “motore” che realizza la crittografia (LFSR).

· BD_ADDR[31:24] - UAP[7:0] :Usato per inizializzare i meccanismi HEC (header error correction) e CRC (cyclic redundancy check) e per il FH.

· BD_ADDR[23:0] - LAP[23:0] :Usato per la generazione della sync word e per il FH.

	Company_assigned
	Company_id

	LAP
	UAP
	NAP

	0000
	0001
	0000
	0000
	0000
	0000
	0001
	0010
	0111
	1011
	0011
	0101


Figura 39 – Formato del BD_ADDR

2.3.2 Master, slave, piconet e scaternet

Come abbiamo visto, Bluetooth adotta la tecnica FHSS, la banda operativa è divisa in canali spaziati di 1 MHz e la velocità di modulazione è di 1Msimbolo/s. Il canale fisico è diviso in slot da 625µs, e i dispositivi cambiano frequenza una volta ogni pacchetto, tenendo presente che un pacchetto può durare uno, tre oppure cinque slot. L’hop rate7 è fissato a 1600 hops/s. La tecnica frequency hopping impone che i dispositivi Bluetooth che vogliono comunicare, conoscano e seguano la stessa sequenza di hopping. I dispositivi Bluetooth possono operare in due diverse modalità :

· Master

· Slave

Questo non vuol dire che, a livello circuitale e costruttivo, vi siano delle differenze tra un dispositivo che opera come master e uno che opera come slave. E’ il master che decide la sequenza di hopping, gli slave che vogliono comunicare con un certo master devono sincronizzarsi in frequenza e tempo con la sequenza di hopping del master. Una serie di slave che operano insieme e sono sincronizzati con uno stesso master formano una cosiddetta Piconet.
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Figura 40– Struttura di una piconet

Una piconet può essere formata da un master ed un massimo di sette slave "attivi", dove per slave attivo si intende un’unità che rimane sincronizzata al master della piconet. Lo standard Bluetooth prevede comunque, una modalità di funzionamento per i dispositivi (modalità park) che permette di ampliare "virtualmente" la dimensione di una piconet, nel senso che alcuni dispositivi, essenzialmente per limitare il consumo delle batterie, potranno dissociarsi temporanemente dall’attività della piconet, ma rimanere informati periodicamente dal master in modo da poter rientrare attivamente nella piconet in qualsiasi momento, purché ovviamente ci sia posto. Il passaggio in questa modalità, come il passaggio in altre modalità di risparmio energetico che obbligano comunque il dispositivo a rimanere attivo, sono gestite dal livello Link Control (LC) e verranno quindi viste in seguito (capitolo 5.4)

Il livello baseband descrive ed applica l’algoritmo usato dai dispositivi Bluetooth per derivare una sequenza di hopping dal proprio BD_ADDR e dal proprio clock. La sequenza di hopping, in una singola piconet, è unica ed è derivata dal BD_ADDR e dal clock del master. Quando uno slave si unisce alla piconet, è il master stesso sul proprio BD_ADDR e sul proprio clock cosicché lo slave possa calcolare la sequenza di hopping da usare per le comunicazioni nella piconet. Anche le procedure adottate per scoprire i dispositivi sono prerogativa del livello LC

Oltre a controllare la sequenza di hopping, il master è il vero dominatore del mezzo trasmissivo, nel senso che esso decide quando i dispositivi che fanno parte della propria piconet possono trasmettere. Bluetooth distingue a questo proposito due tipi di traffico:

· Voce

· Dati

Il master decide quando gli slave possono trasmettere allocando degli slot per il traffico voice e degli slot per il traffico dati. Per il traffico dati, uno slave può trasmettere solo in risposta ad una trasmissione del master ad esso indirizzata, ovvero se il master durante uno slot riservato al traffico data ha trasmesso un pacchetto indirizzato verso uno specifico slave, il successivo slot è allocato automaticamente per una eventuale trasmissione di dati da parte unicamente di quel particolare slave, a prescindere se esso abbia o non abbia effettivamente dati da trasmettere. Per il traffico voce invece, gli slave trasmettono in slot riservati dal master, a prescindere se siano stati destinatari di una precedente trasmissione oppure no. In ogni caso, la comunicazione avviene sempre tra il master e uno slave, cosicché se uno slave dovesse trasmettere un pacchetto ad un altro slave nella stessa piconet, tale pacchetto dovrebbe comunque passare attraverso il master. Questo sistema di divisione degli slot temporali fra 2 dispositivi si chiama Time division duplex (TDD). Abbiamo visto come il numero degli slave attivi che compongono una piconet sia limitato a sette. Si può comunque realizzare un’area di copertura più ampia (realizzando così una rete più grande) collegando insieme più piconet, a formare quella che Bluetooth definisce Scatternet.

2.3.3 Temporizzazione e clock

Illustreremo ora il concetto del clock Bluetooth. Bluetooth sincronizza la maggior parte delle operazioni con un clock in tempo reale. Esso servirà, ad esempio, a sincronizzare gli scambi di dati tra i dispositivi, distinguere tra pacchetti ritrasmessi o persi, generare una sequenza pseudo casuale predicibile e riproducibile. Il clock Bluetooth è realizzato con un contatore a 28 bit che viene posto a 0 all’accensione del dispositivo e subito dopo continua senza fermarsi mai, incrementandosi ogni 312.5µs(metà slot). Il ciclo del contatore copre approssimativamente la durata di un giorno:

312,5 (s x 228 = 23,3 ore

Ogni dispositivo Bluetooth ha il suo native clock (CLKN) che controlla la temporizzazione di quel dispositivo. Oltre a questo valore, proprio di ogni dispositivo, Bluetooth definisce altri due clock

· CLK: questo è il clock della piconet, coincide con il CLKN dell’unità master della piconet. Tutte le unità attive nella piconet devono sincronizzare il proprio CLKN con il CLK. La sincronizzazione avviene aggiungendo un offset al CLKN dello slave per farlo coincidere con il CLK della piconet.

· CLKE: anche questo clock è derivato tramite un offset dal CLKN ed è usato dal master nel caso specifico della creazione di una connessione verso uno slave, e prima che tale slave si sia sincronizzato con il master (ovvero quando si tratta di un nuovo slave).

I primi 2 bit del contatore vengono usati direttamente per delimitare gli slot e i cosiddetti "mezzi slot", per la trasmissione e ricezione dei pacchetti; essi servono anche a stabilire nel tempo gli slot Tx (trasmissione) o Rx (ricezione) a seconda se il dispositivo in questione stia funzionando da master o da slave. Una trasmissione da parte del master comincerà sempre quando CLK _ 1 : 0 _ 00(slot di indice pari), mentre una trasmissione da parte di uno slave comincerà sempre quando CLK 1 : 0 10 (slot di indice dispari).

2.3.4 Tipi di link : ACL e SCO

Un "link" è un collegamento che viene stabilito tra un dispositivo master e un dispositivo slave. Una volta instaurato tale collegamento, ci sono due tipi di "servizi" che possono essere svolti sfruttando il collegamento:

· Servizi di tipo Asincrono : vengono riferiti da Bluetooth con il termine ACL (Asynchronous Connection-Less)
· Servizi di tipo Sincrono : vengono riferiti da Bluetooth con il termine SCO (Synchronous Connection-Oriented)
Bluetooth usa pacchetti diversi per i due servizi. Vi sono alcuni pacchetti dedicati esclusivamente ai servizi ACL, altri dedicati esclusivamente ai servizi SCO ed infine dei pacchetti "misti".

Un link ACL esiste non appena viene creata una connessione tra un master e uno slave. Un master può avere un qualsiasi numero di link ACL con un certo numero di slave diversi, ma può esistere solo un link ACL tra due dispositivi. Un link ACL realizza un collegamento a commutazione di pacchetto tra il master e lo slave: i pacchetti vengono scambiati sporadicamente e cioè quando sono disponibili dei dati da inviare dai livelli superiori dello stack Bluetooth. La scelta di quale slave deve ricevere o trasmettere è fatta dal master slot per slot al passare del tempo, e così sono possibili sia dei servizi asincroni che "isocroni" (con parametri temporali ristretti). I link ACL prevedono la possibilità di sfruttare degli schemi di ritrasmissione e delle tecniche di controllo d’errore, per aumentare la robustezza della trasmissione. Uno slave è autorizzato a comunicare con il master utilizzando un link ACL solo negli slot "slave-master" e se e solo se è stato indirizzato direttamente nel precedente slot "master-slave" dal master. Ovviamente, date le caratteristiche del mezzo trasmissivo RF, tutti gli slave nell’area di copertura di un master ascoltano le sue trasmissioni. Se uno slave, ascoltando le trasmissioni ovvero i pacchetti, non riesce a decodificare il proprio indirizzo in un certo pacchetto, non è autorizzato a trasmettere nel prossimo slot slave-master. C’è la possibilità anche di inviare dei pacchetti broadcast, che possono essere ricevuti da tutti gli slave in ascolto.

Un link SCO fornisce un collegamento simmetrico tra master e slave, banda riservata all’interno del canale e scambio di dati su base periodica sotto forma di slot riservati proprio per questo tipo di collegamento. Perciò, un link SCO realizza un collegamento a commutazione di circuito tra master e slave. Un master può realizzare fino a 3 link SCO con 3 diversi slave contemporaneamente. Uno slave può realizzare fino a 3 link SCO con lo stesso master oppure 2 con master diversi. I pacchetti di un link SCO non vengono mai ritrasmessi. Uno slave può sempre rispondere ad un pacchetto SCO, nello slot SCO riservato alla risposta, anche se non è stato capace di decodificare il proprio indirizzo nel pacchetto ricevuto. Un trasferimento periodico SCO può essere interrotto solo da un messaggio broadcast del tipo LMP (Link Manager Protocol): solo in questo caso il master può trasmettere in slot riservati SCO pacchetti diretti da qualche altra parte rispetto alla destinazione dei pacchetti SCO. Ogni dispositivo dovrà programmare il traffico ACL in modo da rispettare gli slot riservati al traffico SCO. L’unica eccezione è, come detto, rappresentata dai pacchetti di controllo del LMP che servono, tra l’altro, anche a chiudere un link SCO qualora non sia più necessario.
2.3.5 Struttura dei pacchetti Bluetooth

Ciascun pacchetto Bluetooth consiste di:

· Access Code

· Packet Header

· Payload


[image: image6]
Figura 41 – Schema generale dei pacchetti Bluetooth

L’access code serve ad identificare i pacchetti che provengono da uno specifico master, poiché esso è derivato dal BD_ADDR del master stesso. In questo modo, se uno slave attivo in una piconet gestita da un master dovesse trovarsi contemporaneamente nell’area di copertura di un altro dispositivo Bluetooth, si può distinguere quali sono i pacchetti relativi alla propria piconet e scartare invece quelli con un access code diverso, e tutto ciò semplicemente decodificando 68 dei 72 bit di access code anziché un pacchetto completo. La prima parte dell’access code è il preamble che serve a rilevare i limiti dei dati ricevuti. Tale preambolo è "0101" oppure "1010", in dipendenza del primo bit della sync word. L’ultima parte dell’access code è il cosiddetto trailer che è presente solo se il pacchetto che segue all’access code in questione possiede un payload (esiste un tipo di pacchetto costituito dal semplice access code, senza header né payload; in quel caso l’access code è di 68 bit e non c’è il trailer). La figura 53501 d) mostra la struttura della sync word che è la parte essenziale dell’access code. La sync word è utilizzata dal "correlatore", ovvero dal componente che il dispositivo Bluetooth in ricezione usa per stabilire se il pacchetto che segue l’access code è significativo oppure no. E’ opportuno a questo proposito specificare i vari tipi di access code che si possono incontrare nei pacchetti trasmessi usando il protocollo Bluetooth :

· Channel Acces Code (CAC) E’ derivato dal LAP del BD_ADDR del master e viene usato da tutti i dispositivi in quella piconet durante lo scambio dei dati. Come detto precedentemente, è riconoscendo il CAC della piconet che uno slave riconosce pacchetti eventualmente ad esso indirizzati.
· Device Access Code (DAC) Il DAC è derivato dal LAP di uno specifico slave ed è usato dallo stesso slave nella fase di Page Scan13 e dal master nella fase di Page verso quello slave specifico.
· General Inquiry Access Code (GIAC) Il GIAC è usato da tutti i dispositivi durante le procedure di Inquiry15. Il suo valore è fissato dalle specifiche Bluetooth e vale 0x9E8B33.
· Dedicated Inquiry Access Code (DIAC) Ha la stessa funzione del GIAC (inquiry) ma è usato per restringere la ricerca a particolari classi di dispositivi Bluetooth (ad esempio si possono cercare solo nuove stampanti, o PC o palmari).
Dunque, per concludere il discorso sull’access code, in dipendenza dallo stato dell’unità Bluetooth, il correlatore si aspetterà un particolare access code tra quelli appena visti. Se la correlazione con l’access code di riferimento avrà dato risultato positivi, allora il dispositivo Bluetooth continuerà ad ascoltare il resto del pacchetto.

Il packet header contiene informazioni di controllo associate al pacchetto. In totale l’header contiene 18 bit d’informazione, che vengono protetti con un codice FEC (forward error correction) di 1/3, che replica 3 volte ciascun bit d’informazione. Questo livello di ridondanza è necessario poiché le informazioni contenute nell’header sono importanti ai fini del corretto funzionamento del link. Infine viene anche utilizzato un controllo CRC (cyclic redundancy check) sull’header stesso al fine di evitare il proseguimento della ricezione e codifica del payload che segue nel caso il controllo CRC riesca. Vediamo ora in dettaglio i vari campi dell’header.

AM_ADDR: Durante la procedura di page, il master assegnerà un Active Member Address allo slave. Questo AM_ADDR costituirà un handle16 usato per indirizzare tutte le comunicazioni verso quello slave e verrà usato dal master per distinguere le risposte dei diversi slave. Il campo è di 3 bit e quindi é sufficiente per indirizzare 7 slave. Un AM_ADDR pari a "000" corrisponde ad un pacchetto broadcast che verrà ricevuto da tutti gli slave della piconet17.
Packet Type:  Questo campo definisce il tipo di traffico trasportato dal pacchetto in questione (SCO,ACL,NULL o POLL), il tipo di correzione d’errore adottata per il payload e quanti slot occuperà il payload stesso. 

Flow Questo campo funziona da flag per segnalare che il dispositivo che sta inviando il pacchetto corrente non è più in grado di ricevere dati a causa del riempimento del proprio buffer di ricezione.

ARQN e SEQN Tramite il flag ARQN viene realizzato il meccanismo di ARQ (automatic repeat request) di Bluetooth. Questo meccanismo è previsto solo per i link ACL, mentre invece i pacchetti di un link SCO non vengono mai ritrasmessi. Il suo funzionamento è semplice: quando lo slave riceve correttamente il pacchetto inviatogli dal master, pone il bit ARQN a 1 nel pacchetto che esso manda in risposta al master. Basandosi su questa informazione, il master decide se trasmettere un nuovo pacchetto o ritrasmettere lo stesso. Il master continuerà a ritrasmettere lo stesso pacchetto finché non riceverà un’indicazione sulla corretta ricezione del pacchetto stesso oppure finché non scadrà un timeout. Il meccanismo è uguale per i pacchetti dal master verso lo slave. Tutto ciò realizza un semplice algoritmo "stop and wait" che aiuta a minimizzare l’overhead dovuto alle ritrasmissioni. Sempre in questo contesto, il flag SEQN serve ad informare il destinatario di un pacchetto quando quest’ultimo è un pacchetto ritrasmesso oppure un pacchetto nuovo. Il bit SEQN viene cambiato (toggled) ogni volta che viene trasmesso un pacchetto nuovo. Il meccanismo ARQ appena descritto, può tuttavia causare un certo ritardo variabile nel flusso dei dati. Alcuni tipi di link ammettono un limite al massimo ritardo nel flusso dei dati: un ritardo dovuto alle ritrasmissioni è accettato fino al suddetto limite, dopodiché il dato viene abbandonato. Nelle specifiche Bluetooth è definita un’operazione detta flushing, con la quale s’interrompe il processo di ritrasmissione se si supera un certo valore e si forza il dispositivo a trasmettere il dato successivo, abbandonando quello corrente. Questa operazione è regolata da un timer, il flushing timeout, che specifica in pratica per quanto tempo l’unità può continuare a ritrasmettere un pacchetto prima di abbandonarlo e passare al successivo. Sono possibili anche configurazioni estreme, quali nessuna ritrasmissione e ritrasmissioni infinite.
Header Error Check(HEC) E’ una funzione CRC a 8 bit applicata all’header. Il polinomio generatore è :

g(D) = D8+ D7 + D5 + D2 + D + 1

Come abbiamo visto, il fallimento del controllo HEC permette ad un dispositivo ricevente di ignorare il resto del pacchetto.

2.3.5.1 Struttura del payload dei pacchetti ACL

Il payload dei pacchetti ACL è diviso in tre parti come si nota dalla figura 90001:
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Figura 42 – Struttura del payload ACL
Payload Header: L’header del payload di un pacchetto ACL è a sua volta composto dai seguenti campi :

L_CH: Bluetooth definisce 4 canali logici realizzati tramite i link SCO e ACL. Non vengono usati spesso in letteratura sebbene siano importanti per capire le differenze tra i contenuti dei diversi pacchetti e quindi capire le differenze tra le varie informazioni che essi trasportano.

1) LC (Link Control)

Questo canale logico viene realizzato dall’header di pacchetto e consiste nei dati ARQ, SEQ e i dati di controllo associati. Come detto precedentemente, questi dati sono fondamentali per il mantenimento del link.

2) LM (Link Manager)

Questo canale viene realizzato tramite un payload ACL dedicato e contiene dati di controllo LM (link manager) che vengono scambiati tra le due entità LM (locale e remota). Tipicamente viene realizzato tramite un pacchetto comune ai link SCO e ACL in modo che le informazioni LM possano essere trasportate anche durante l’attività di un link SCO.

3) UA/UI (User Asyncronous data/ User Isochronous data)

Questo canale viene realizzato tramite il payload ACL e contiene dati provenienti dal livello L2CAP, che si occupa, tra l’altro, anche della segmentazione e riassemblaggio dei pacchetti. A questo proposito, la frammentazione è indicata da con un particolare valore di L_CH :

· L_CH=10 per il pacchetto iniziale

· L_CH=01 per un pacchetto "continuazione"

4) US (User Syncronous data)

Questo canale viene realizzato tramite il payload dei pacchetti SCO.
Flow: Questo flag controlla il trasferimento dei dati a livello L2CAP(logical link control and adaptation layer).

Lenght: Questo campo specifica la lunghezza in byte del payload stesso.
2.3.5.2 Struttura del payload dei pacchetti SCO

I pacchetti SCO hanno lo stesso access code e header dei pacchetti ACL, anche se i campi flow, ARQ e SEQ sono ridondanti perchè per il link SCO non è previsto il controllo sul flusso dei dati e lo schema di ritrasmissione visto per ACL; manca anche il campo CRC. La lunghezza del payload è fissata a 30 byte, ove il contenuto informativo può essere 10, 20 o 30 byte a seconda del rapporto FEC usato (1/3, 2/3 o nessun FEC).

2.3.5.3 Struttura del payload dei pacchetti misti ACL/SCO

Il pacchetto chiamato DV è un pacchetto speciale utilizzato nei link di tipo SCO. Esso può trasportare fino a 10 byte di informazioni di tipo voice, come si vede dalla figura. Il campo voice field non può essere ritrasmesso e ad esso non è applicato alcun metodo FEC. Questo pacchetto trasporta anche fino a 9 byte (72 bit) di informazioni di tipo data. Il campo data field è protetto da un FEC 2/3 (5 bit di parità vengo aggiunti ad ogni blocco di 10 bit) , un campo CRC e i soliti campi flow, ARQ e SEQ. La ritrasmissione della porzione data è possibile e avviene sempre tramite un altro pacchetto DV nello stesso link SCO.
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Figura 43 – Struttura del pacchetto misto ACL/SCO

2.3.6 Prestazioni di un link Bluetooth a livello baseband

Le tabelle 16 e 17, riassumono i pacchetti Bluetooth utilizzati a livello baseband:

	Tipo
	Payload Header

(Bytes)
	Numero

di slot
	User Payload

(Bytes)
	FEC
	CRC
	Max trasferimento 

Simmetrico(kb/s)
	Max trasferimento

Asimmetrico

 Forwad (kb/s)
	Max trasferimento

Asimmetrico

reverse(kb/s)

	DM1
	1
	1
	0-17
	2/3
	Si
	108.8
	108.8
	108.8

	DH1
	1
	1
	0-27
	No
	Si
	172.8
	172.8
	172.8

	DM3
	2
	3
	0-121
	
	Si
	258.1
	387.2
	54.4

	DH3
	2
	3
	0-183
	No
	Si
	390.4
	585.6
	86.4

	DM5
	2
	5
	0-224
	
	Si
	286.7
	477.8
	36.3

	DH5
	2
	5
	0-339
	No
	Si
	433.9
	723.2
	57.6

	AUX1
	1
	-
	0-29
	No
	Si
	185.6
	185.6
	185.6


Tabella 16 – Pacchetti ACL

	Tipo
	Payload

Header

(Bytes)
	User

Payload

(Bytes)
	FEC
	CRC
	Max trasferimento

Simmetrico (kb/s)

	HV1
	n/d
	10
	1/3
	
	64.0

	HV2
	n/d
	20
	2/3
	
	64.0

	HV3
	n/d
	30
	no
	
	64.0

	DV
	1 D
	10+(0-9) D
	Si D
	
	64.0 + 57.6 D


Tabella 17 – Pacchetti SCO
I diversi pacchetti ACL, attraverso la presenza o assenza di FEC e CRC e tramite le diverse dimensioni dei payload, mediano tra un basso throughput con una maggiore robustezza del link e tra un più alto throughput con una minore robustezza del link. Una maggiore protezione contro gli errori implica una maggiore ridondanza dei dati, mentre i pacchetti più lunghi (ad esempio Dx3/Dx5 con x=H o M) sono più suscettibili agli errori data la loro maggiore permanenza sul mezzo trasmissivo.

I pacchetti SCO usano un livello crescente di correzione d’errore, aggiungendo ridondanza ai dati e perciò robustezza al link. E’ il Link Manager (LM) che, controllando costantemente la qualità e l’affidabilità di un link, decide quale tipo di pacchetto è appropriato in un dato istante. Alcuni dispositivi non supporteranno alcuni tipi di pacchetti,e quindi, al momento dell’inizializzazione del link, ci sarà bisogno di una accordo su quest’aspetto.

Il throughput simmetrico è ottenuto usando lo stesso tipo di pacchetti in entrambe le direzioni (master to slave e slave to master). Comunque, molte applicazioni richiedono un’occupazione di banda asimmetrica e quindi, in generale, un link può trasportare un tipo di pacchetti in una direzione e un altro tipo nell’altra direzione. Perciò, il throughput massimo pari a 732 kb/s può essere ottenuto usando pacchetti di 5 slot in una direzione e pacchetti mono slot a 57.6 kb/s nell’altra. Il massimo throughput simmetrico, ovvero 433.9 kb/s, può essere ottenuto usando pacchetti DH5 in entrambe le direzioni.

2.3.7 Supervisione del link

Sia il master che lo slave, posseggono un timer, Tsupervision, che viene inizializzato col valore supervisionTO e viene resettato ogni volta che viene ricevuto un pacchetto che contiene il giusto AM_ADDR e che passa con successo il controllo HEC. Viene usato lo stesso timeout per SCO e ACL. Il valore supervisionTO è negoziato dalle due unità Bluetooth a livello LM. Il suo valore dev’essere maggiore dei periodi di hold e sniff (vedi 2.4.14 e 2.4.15). Per default il valore supervisionTO è pari a 20s, ma può essere impostato con un comando HCI (host controller interface) ad un qualsiasi valore tra 0.625 µs e 40.9s. Per quel che riguarda gli slave in modalità park, la supervisione del link viene effettuata con periodiche operazioni di unpark e park (vedi 2.4.16).

2.4 Il Link Control

La funzione del link controller (LC) comincia dove finisce l’azione del processore baseband. Vedremo come il link controller configura e gestisce i link e il livello sottostante (baseband). Il link controller di un dispositivo Bluetooth si occupa di realizzare operazioni visibili ad alto livello come l’inquiry e il page e gestisce i link con i diversi dispositivi, anche con quelli situati in altre piconet.
2.4.1 Stati del link controller

In un dato istante di tempo, un’unità Bluetooth può trovarsi in uno dei seguenti stati :
1. Stati Principali

· Standby

· Connection

2. Sottostati o stati temporanei

· Page

· Page Scan

· Inquiry

· Inquiry scan

· Master Response

· Slave Response

· Inquiry Response

Questi sottostati sono stati temporanei, usati per costruire una nuova piconet oppure per aggiungere nuovi slave ad una piconet esistent. In particolare:
· Inquiry e Inquiry Scan sono dedicati alla ricerca di nuovi dispositivi. Un dispositivo Bluetooth che volesse scoprire nuovi dispositivi nel proprio raggio di trasmissione, dovrebbe compiere un processo di inquiry e scoprirebbe i dispositivi che contemporaneamente volessero farsi scoprire trovandosi in inquiry scan. Durante l’inquiry, il dispositivo raccoglie informazioni utili per realizzare successivamente delle connessioni con i dispositivi scoperti.
· Inquiry Response è lo stato in cui si porta un dispositivo scoperto durante le fasi precedenti, per trasmettere delle informazioni utili sul proprio stato(CLKN, BD_ADDR) al dispositivo che lo ha scoperto (inquiry).
· Page, Page Scan, Master Response e Slave Response sono dedicati alla realizzazione di una nuova connessione tra 2 dispositivi Bluetooth. La creazione di tale connessione viene facilitata dalla conoscenza reciproca di parametri quali CLKN e BD_ADDR dei 2 dispositivi. La figura seguente mostra qual’ è in generale il percorso che viene seguito da 2 unità Bluetooth, dallo standby alla creazione di una connessione e quindi di una piconet.
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Figura 44 – Dallo stato di Standby allo stato di connection

Bisogna notare che lo standard Bluetooth non impone la suddetta successione degli stati, nel senso che, se ad esempio disponiamo di due o più dispositivi Bluetooth, probabilmente dello stesso costruttore, che si conoscono a vicenda, ovvero che conoscono i rispettivi BD_ADDR, non c’è bisogno di effettuare la procedura di Inquiry e si può passare direttamente alla fase di page. Questa possibilità è stata resa disponibile per realizzare interfacce MMI (Man Machine Interface) minimali.
2.4.2 Sequenze di hopping

Bluetooth specifica diverse sequenze di hopping associate ai suddetti stati e sottostati. A parte lo stato Standby, a cui non è associata nessuna sequenza di hopping, sono definite 10 diverse sequenze, 5 per i sistemi realizzati per i paesi in cui sono a disposizione 79 canali e altre 5 per i sistemi realizzati per i paesi in cui sono a disposizione solo 23 canali. Usando la notazione () come riferimento ai paesi con un insieme ridotto di canali disponibili, le diverse sequenze definite dallo standard Bluetooth sono:
· Page hopping sequence: costituita da 32 (16) diverse frequenze scelte fra le 79 disponibili. Questa sequenza è periodica e il periodo è proprio 32 (16).
· Page response sequence: costituita da 32 (16) frequenze in corrispondenza biunivoca con quelle della page hopping sequence.
· Inquiry sequence: costituita da 32 (16) frequenze scelte fra le 79 disponibili. Questa sequenza è periodica e il periodo è proprio 32 (16).
· Inquiry sequence: costituita da 32 (16) frequenze in corrispondenza biunivoca con quelle della inquiry hopping sequence.
· Channel hopping sequence: sequenza utilizzata nello stato Connection, costituita da 79 (23) frequenze distribuite nella banda disponibile.
2.4.3 Schema generale per la generazione delle sequenze di hopping

In generale, lo schema di selezione consiste in due fasi:
· Selezione di una sequenza

· Mappatura della sequenza selezionata nelle frequenze

Gli ingressi sono il clock e l’indirizzo corrente. In particolare, nello stato connection, l’indirizzo è quello del master della piconet e anche il clock (CLKN) è il CLKN del master (CLK). Inoltre, durante la fase di page, viene usato il clock stimato(CLKE). L’indirizzo usato è composto da 28 bit che comprendono sia l’intero UAP che l’intero LAP; in connection viene usato l’indirizzo del master, in page viene usato l’indirizzo dello slave sottoposto alla procedura di page e in inquiry viene usato il GIAC per generare i campi UAP e LAP. L’uscita è una sequenza pseudocasuale di 79 (23) frequenze disponibili.
2.4.4 Standby

Questo è lo stato di "‘default"’ per un dispositivo Bluetooth. Quest’ultimo risulta inattivo, non viene scambiato alcun tipo di dati e la sezione radio è spenta; solo il contatore che realizza il native clock è attivo. Questo stato è usato di solito per realizzare un funzionamento a basso consumo di potenza (low-power mode).
2.4.5 Procedura di Inquiry

Questa procedura, realizzata tramite i sottostati inquiry, inquiry scan e inquiry response, viene definita dallo standard Bluetooth per consentire applicazioni in cui l’unità sorgente non conosce l’indirizzo dell’unità destinataria. Un’applicazione possibile è, come abbiamo detto precedentemente, la scoperta di altri dispositivi Bluetooth nel proprio raggio di trasmissione/ricezione. Durante la fase di inquiry, l’unità che compie tale fase raccoglie i BD_ADDR e i clock attuali di tutte le unità che le rispondono, ovvero quelle che contemporaneamente si trovano nella fase di inquiry scan; infatti la fase di inquiry scan è la fase corrispondente usata da un dispositivo Bluetooth che intende farsi scoprire. Successivamente, l’unità che ha concluso con successo la procedura di inquiry, può decidere di creare una o più nuove connessioni con le unità scoperte, utilizzando la procedura di page che vedremo in seguito.

Un’unità che vuole scoprire altre unità Bluetooth entra dunque nel sottostato inquiry, durante il quale trasmette ripetutamente il messaggio di inquiry; tale messaggio non contiene alcuna informazione sull’unità che lo sta inviando ed è costituito da un pacchetto ID il cui access code è pari al valore GIAC. Un’unità che vuole farsi scoprire, al contrario, entra nel sottostato inquiry scan per rispondere ad eventuali messaggi di inquiry. La risposta ai messaggi di inquiry è opzionale, ovvero un’unità Bluetooth non è costretta a rispondere ai messaggi di inquiry. Descriveremo ora lo scambio dei messaggi durante questa procedura e la soluzione al problema delle collisioni nella risposta ai messaggi di inquiry.
2.4.5.1 Inquiry scan

Nel sottostato inquiry scan un’unità Bluetooth ascolta i pacchetti trasmessi sul canale alla ricerca di messaggi di inquiry. La durata della fase di scan è indicata come Tw_inquiry_scan, ed è sufficiente a coprire 16 frequenze di inquiry (circa 20s). Quando un’unità entra nel sottostato inquiry scan, essa seleziona una frequenza per lo scan in accordo alla inquiry hopping sequence.


L’inquiry hopping sequence è divisa in due insiemi di frequenze, che Bluetooth chiama "treni", A e B costituiti da 16 frequenze ciascuno. Se viene ricevuto un messaggio di inquiry durante il periodo Tw_inquiry_scan, l’unità compie un backoff portandosi in connection o in standby prima di entrare ancora nel sottostato inquiry scan. La durata del backoff è determinata in maniera casuale e può variare da 1 a 1023 slot (circa 0.64s). Dopo aver effettuato tale backoff, l’unità entra nel sottostato inquiry response. Il sottostato inquiry scan può essere raggiunto sia dallo stato standby che dallo stato connection. Nel primo caso, non vi sono connessioni attive cosicché l’unità può sfruttare tutta la capacità del canale per effettuare l’inquiry scan. Nel caso in cui l’unità si trovi nello stato connection e voglia effettuare una procedura di inquiry scan, può ottenere una capacità maggiore utilizzando delle modalità speciali in cui possono essere posti i link ACL e che vedremo in seguito. Nel caso siano presenti dei link SCO, questi ultimi hanno priorità sulle procedure di inquiry. Saranno comunque utilizzati i pacchetti SCO con la minore occupazione di banda (HV3). Sempre in questo caso, è opportuno che il dispositivo aumenti la dimensione di Tw_inquiry_scan, per aumentare la probabilità di rispondere ad un messaggio di inquiry. In termini quantitativi, se è presente un solo link SCO con pacchetti HV3 e TSCO _ 6slot, Bluetooth raccomanda una finestra di scan (Tw_inquiry_scan) di almeno 36 slot (22.5ms); se sono presenti 2 link SCO con pacchetti HV3 e TSCO _ 6slot, Bluetooth raccomanda invece una finestra di scan di almeno 54 slot (33.75ms).

Bluetooth definisce inoltre Tinquiryscan, l’intervallo di tempo che intercorre tra due periodi (finestre) consecutivi di inquiry scan. Questo Tinquiryscan dovrà essere al massimo 2,56s.
2.4.5.2 Inquiry

Il sottostato inquiry viene usato quando un’unità vuole scoprire nuovi dispositivi. Osserviamo la seguente figura:
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Le frequenze TX e RX seguono rispettivamente la sequenza inquiry hopping sequenze e inquiry response sequence. Ciò è possibile poichè il messaggio di inquiry è costituito dal solo pacchetto ID (68 bit) e quindi il sintetizzatore di frequenze ha almeno 224µs per cambiare la frequenza. Nello slot RX seguente, il master ascolterà in sequenza su due frequenze selezionate in accordo alla inquiry response sequence. Quest’ultima sequenza è strettamente correlata alla inquiry hopping sequence: per ogni hop della inquiry hopping sequence vi è un corrispondente hop della inquiry response sequence. In questo sottostato, per permettere la trasmissione di due pacchetti per ogni TX slot, l’hop-rate del sintetizzatore viene esattamente raddoppiato, passando dai 1600 hops/s a 3200 hops/s. Le risposte ai messaggi di inquiry sono costituite da pacchetti FHS. Una volta ricevuta una risposta, essa viene letta dopodiché l’unità continua il processo di inquiry. Quindi, un’unità in fase di inquiry non comunica la ricezione di una risposta all’unità in inquiry scan che ha inviato la risposta stessa. Anche per la fase di inquiry vengono definiti i due treni, A e B. Ognuno di questi treni ha una durata di 10ms e un singolo treno dev’essere ripetuto per Ninquiry _ 256 volte prima di poter passare alla scansione delle frequenze dell’altro treno.


La procedura di inquiry prosegue fino all’arresto da parte del LM (quando decide di aver raccolto un numero sufficiente di risposte) oppure quando viene esaurito un time-out (inquiryTO). Il sottostato inquiry può essere raggiunto sia dallo stato standby che dallo stato connection. Nel primo caso, non vi sono connessioni attive cosicché l’unità può sfruttare tutta la capacità del canale per effettuare l’inquiry. Nel caso in cui l’unità si trovi nello stato connection, essa deve guadagnare la massima capacità possibile per effettuare l’inquiry. Viene espressamente raccomandato di utilizzare alcune modalità speciali per le connessioni ACL (come già accennato nel caso dell’inquiry scan). Anche in questo caso, eventuali link SCO hanno priorità sull’inquiry. Per guadagnare comunque una capacità sufficiente per l’inquiry, è consigliabile utilizzare pacchetti SCO di tipo HV3. A seconda del numero di link SCO presenti, si dovrà anche aumentare Ninquiry.
	
	Nessun Link SCO
	1 LINK SCO(HV3)
	2 link SCO(HV£3

	Ninquiry
	≥ 256
	≥ 512
	≥ 768


Tabella 18 – Incremento delle ripetizioni dei treni in presenza di link SCO
2.4.5.3 Inquiry response

La procedura di inquiry prevede una risposta solo da parte dello slave. Il master manda infatti i messaggi di inquiry e nel frattempo ascolta per ricevere risposta, ma dopo la lettura delle risposte continua a trasmettere messaggi di inquiry. Quando uno slave che si trova in inquiry scan riceve un messaggio di inquiry, esso restituisce in risposta un pacchetto FHS contenente i propri parametri. A questo punto, le specifiche Bluetooth prevedono una procedura di back-off che l’unità in inquiry scan deve effettuare prima di inviare la risposta al master; questo per evitare un classico problema di collisione. Infatti, il processo di inquiry non è direttamente indirizzato ad un particolare slave, e così può accadere che due o più slave si trovino contemporaneamente in inquiry scan e quindi possano potenzialmente rispondere entrambi ai messaggi di inquiry di un master nel loro range.


Al fine di evitare la collisione, viene effettuato il seguente processo:
· Se uno slave in inquiry scan riceve un messaggio di inquiry, seleziona un numero casuale RAND compreso tra 0 e 1023.
· Lo slave ritorna in connection o standby per un numero di slot pari a RAND (quindi dopo un tempo compreso tra 0 e 0_ 64s).
· Dopo questo back-off, lo slave ritorna nel sottostato inquiry scan. Se riceve ancora un altro messaggio di inquiry, esso passa nel sottostato inquiry response e invia un pacchetto FHS32 esattamente 625µs dopo aver ricevuto il messaggio di inquiry.
Se al rientro dal back-off non viene rilevato un nuovo messaggio di inquiry per un tempo pari a inqrespTO (128 slot ovvero 0.08s), lo slave ritorna in standby o in connection. Se invece esso riceve un messaggio di inquiry e invia in risposta il pacchetto FHS, aggiunge 1 alla fase della inquiry hopping sequence e rientra nel sottostato inquiry scan. Se viene ricevuto un nuovo messaggio di inquiry, la procedura viene ripetuta, back-off compreso (il valore RAND verrà ricalcolato).


Eventuali link SCO hanno la priorità, cioè se la risposta (FHS) ad un inquiry si sovrappone ad uno slot SCO, essa non viene mandata ma si aspetta la ricezione di un altro messaggio di inquiry.


Osserviamo ora una figura che riassume lo scambio di messaggi durante la procedura di inquiry:
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Figura 45 - Diagramma temporale della procedura di inquiry

2.4.6 Procedura di Page

Con la procedura di page viene stabilita una connessione. Per stabilire tale connessione è necessario conoscere solo il BD_ADDR del destinatario, mentre la conoscenza del CLKN del destinatario è utile per accelerare la procedura di page. Un’unità che stabilisce una connessione, attraverso la procedura di page, diviene automaticamente il master della connessione. Il processo di page può seguire diversi "schemi" di paging. Bluetooth definisce uno schema di paging obbligatorio, ovvero che dev’essere implementato da tutti i dispositivi compatibili Bluetooth. Questo schema è usato quando due unità Bluetooth si incontrano per la prima volta e prevede che il processo di page segua immediatamente il processo di inquiry. Due unità, una volta connesse, possono mettersi d’accordo decidendo di adottare uno schema di paging diverso. Considereremo solo lo schema di paging obbligatorio.

2.4.6.1 Page scan

Nel sottostato page scan, un’unità Bluetooth ascolta il canale alla ricerca di pacchetti di page ad esso indirizzati, ovvero pacchetti ID il cui access code è uguale al proprio DAC. La durata del periodo di scan è indicata con Twpagescan e sarà sufficiente a coprire 16 frequenze di page, cioè circa 20 secondi. Quando un’unità entra nel sottostato page scan, essa seleziona una frequenza per lo scan in accordo alla page hopping sequence. La sequenza sarà generata a partire dal BD_ADDR dell’unità.


Il sottostato page scan può essere raggiunto sia dallo stato standby che dallo stato connection. Nel primo caso, non vi sono connessioni attive cosicché l’unità può sfruttare utta la capacità del canale per effettuare il page scan. Nel caso in cui l’unità si trovasse nello stato connection e volesse effettuare una procedura di page scan, può ottenere una capacità maggiore utilizzando delle modalità speciali in cui possono essere posti i link ACL. Nel caso siano presenti dei link SCO, questi ultimi hanno priorità sulle procedure di page scan. Saranno comunque utilizzati i pacchetti SCO con la minore occupazione di banda (HV3). Sempre in questo caso, è opportuno che il dispositivo aumenti la dimensione di Tw_page_scan, per aumentare la probabilità di rispondere ad un messaggio di page. In termini quantitativi, se è presente un solo link SCO con pacchetti HV3 e TSCO _ 6slot, Bluetooth raccomanda una finestra di scan di almeno 36 slot (22.5ms); se sono presenti 2 link SCO con pacchetti HV3 e TSCO _ 6slot, Bluetooth raccomanda invece una finestra di scan di almeno 54 slot (33.75ms). Bluetooth definisce inoltre Tpagescan, l’intervallo di tempo che intercorre tra due periodi (finestre) consecutivi di page scan. Le specifiche Bluetooth prevedono 3 tipi di scan in relazione proprio al valore assunto da Tpagescan. Queste 3 possibilità determineranno

anche il comportamento dell’unità che realizzerà un page verso questa unità in page scan. Osserviamo a questo proposito la tabella 19:

	Valore di SR
	Tpagescan
	Npage

	R0
	continuo
	≥ 1

	R1
	≤ 1.28 s
	≥ 128

	R2
	≤ 2.56 s
	≥ 256

	Riservato
	-
	-


Tabella 19 - Relazione tra Tpagescan, Npage e le modalit’ R0, R1 e R2

Come si vede dalla tabella 19 , le modalità di page scan sono distinte in base al valore di Tpagescan, che può essere esattamente uguale a Tw_page_scan, nel qual caso lo scan risulta continuo, oppure Tpagescan può essere minore o uguale a 1,28s o 2,56s. Sempre dalla tabella osserviamo che il valore di Tpagescan influenza il comportamento dell’unità che vorrà effettuare una procedura di page diretta verso l’unità che risulta in page scan, nel senso che a seconda della durata di Tpagescan andrà aggiustato il valore Npage ovvero il numero delle ripetizioni relative alle trasmissioni dei messaggi di page usando le frequenze dei due treni A e B. L’informazione sul valore di Tpagescan viene inviata anch’essa nel pacchetto FHS.
2.4.6.2 Page

Il sottostato page è usato dal master (sorgente della connessione) per creare una connessione verso uno specifico slave (destinatario della connessione), il quale periodicamente si porta nel sottostato page scan per ricevere richieste di connessione. Il master tenta di raggiungere lo slave trasmettendo ripetutamente e su diversi canali pacchetti ID il cui access code è pari al DAC dello slave. Per realizzare tale procedura, per prima cosa il master usa il BD_ADDR dello slave che vuole raggiungere per ricavare la page hopping sequence, che sarà usata dallo slave quando entrerà nel sottostato page scan. Per quel che riguarda la fase nella suddetta frequenza, il master usa una stima del clock dello slave (CLKE) per fare una previsione sulla frequenza alla quale lo slave destinatario inizierà la fase di page scan. In maniera simile a quanto visto per la fase di inquiry, in ogni slot TX il master trasmetterà in sequenza su due frequenze di hop. Ciò è possibile poichè il messaggio di page è costituito dal solo pacchetto ID (68 bit) e quindi il sintetizzatore di frequenze ha almeno 224µs per cambiare la frequenza. Nello slot RX seguente, il master ascolterà in sequenza su due frequenze selezionate in accordo alla page response hopping sequence. Quest’ultima sequenza è strettamente correlata alla page hopping sequence: per ogni hop della page hopping sequence vi è un corrispondente hop della page response hopping sequence. In questo sottostato, per permettere la trasmissione di due pacchetti per ogni TX slot, l’hop-rate del sintetizzatore viene raddoppiato, passando dai 1600 hops/s a 3200 hops/s. Inoltre, come abbiamo visto per tutte le fasi precedenti, anche per la fase di page le 32 frequenze dedicate della page hopping sequence vengono divise in due treni A e B da 16 frequenze ciascuno.

Il sottostato page può essere raggiunto sia dallo stato standby che dallo stato connection. Nel primo caso, non vi sono connessioni attive cosicché l’unità può sfruttare tutta la capacità del canale per effettuare il page. Nel caso in cui l’unità si trovasse nello stato connection e volesse effettuare una procedura di page, può ottenere una capacità maggiore utilizzando delle modalità speciali in cui possono essere posti i link ACL. Nel caso siano presenti dei link SCO, questi ultimi hanno priorità sulle procedure di page. Saranno comunque utilizzati i pacchetti SCO con la minore occupazione di banda (HV3). Sarà inoltre necessario modificare opportunamente il valore Npage. Le specifiche Bluetooth consigliano i seguenti valori per Npage:
	SR mode
	Nessun link SCO
	1 link SCO(HV3)
	2 link SCO(HV3)

	R0
	Npage ≥ 1
	Npage ≥ 2
	Npage ≥ 3

	R0
	Npage ≥ 128
	Npage ≥ 256
	Npage ≥ 384

	R0
	Npage ≥ 256
	Npage ≥ 512
	Npage ≥ 768


Tabella 20 – Relazione tra Tpagescan, Npage e le modalit’ R0, R1 e R2 in presenza di link SCO
2.4.7 Procedura di response

Quando uno slave in stato di page scan riceve un messaggio di page da un master, inizia una procedura per la sincronizzazione tra il master e lo slave. Entrambe le suddette unità Bluetooth compiono una procedura di risposta (master response e slave response) per scambiarsi informazioni utili per continuare nella realizzazione della connessione vera e propria. La figura 46 riassume i passi compiuti dalle due unità coinvolte nel page response e che verranno esaminati in dettaglio nei paragrafi seguenti.
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Figura 46 – Diagramma temporale della procedura di page e page response

2.4.7.1 Slave response

Dopo aver ricevuto il messaggio di page (pacchetto ID con il proprio DAC), lo slave risponde con un pacchetto ID identico. Questa risposta avviene 625µs dopo la ricezione del messaggio del master, usando una frequenza appartenente alla page response sequence e collegata direttamente alla frequenza alla quale era stato trasmesso dal master il messaggio di page. Come si vede dalla figura 24701, dopo aver mandato il messaggio di risposta, lo slave attiva il proprio ricevitore e aspetta l’arrivo del pacchetto FHS che conterrà i parametri caratteristici del master (BD_ADDR da cui ricavare la channel hopping sequence, il CLKN del master ecc.). Se quest’ultimo pacchetto viene inviato e ricevuto con successo dallo slave, lo slave stesso invia come risposta un pacchetto ID contente il proprio DAC, per confermare al master l’avvenuta ricezione del pacchetto FHS; tale risposta avviene sempre usando la page response hopping sequence. Dopo l’invio della suddetta risposta il transceiver dello slave si sincronizza sulla channel hopping sequence e quindi finalmente lo slave si porta nello stato connection. La modalità connection viene ’inaugurata’ da un pacchetto POLL inviato dal master, cui lo slave può rispondere con un pacchetto qualsiasi (tipicamente si usa un pacchetto NULL). Questo è ciò che succede se la procedura di setup della connessione va a buon fine. Se il pacchetto POLL non viene ricevuto dallo slave oppure se il master non riceve il pacchetto di risposta al proprio POLL, dopo un numero di slot pari a newconnectionTO dopo la conferma dell’avvenuta ricezione del pacchetto FHS, il master e lo slave torneranno nei sottostati page e page scan rispettivamente. Può accadere anche che lo slave non riceva il pacchetto FHS del master; in questo caso esso continua ad ascoltare il canale secondo le frequenze della page response hopping sequence fino a che non riceve appunto il pacchetto FHS oppure non scade il timeout pagerespTO. In quest’ultimo caso viene concessa un’unlteriore possibilità per realizzare la connessione poichè lo slave ritorna nel sottostato page scan per un tempo pari a Twpagescan. Se non viene ricevuto alcun messaggio di page durante quest’ulteriore periodo di page scan, lo slave ritorna nello stato in cui si trovava prima di entrare nella prima fase di page scan e riprenderà la sua politica periodica di page scan.
2.4.7.2 Master response

Quando il master riceve una risposta al proprio messaggio di page, entra nel sottostato master response. Per cominciare, invia un pacchetto FHS, contenente tra l’altro il proprio BD_ADDR e il proprio CLKN. Dopo la trasmissione del suddetto pacchetto FHS, il master aspetta una seconda risposta da parte dello slave, a conferma dell’avvenuta ricezione del pacchetto FHS. Ancora una volta la suddetta risposta consiste in un pacchetto ID con il DAC dello slave indirizzato. Se questa risposta non arriva, il master ritrasmette il pacchetto FHS, con il clock CLKN aggiornato al valore attuale; la ritrasmissione continua usando sempre la page hopping sequence finché non arriva una risposta oppure non scade il timeout pagerespTO. In quest’ultimo caso, il master ritorna nel sottostato page scan e segnala l’errore al LM. Se invece viene ricevuta la risposta dello slave all’invio del pacchetto FHS, il transceiver del master si porta sulla channel hopping sequence e invia allo slave un pacchetto POLL. Anche questa trasmissione richiede una conferma da parte dello slave, risposta che deve arrivare nella forma di un pacchetto qualsiasi (tipicamente un pacchetto NULL) entro un numero di slot pari a newconnectionTO altrimenti il master tornerà nel sottostato page e lo slave nel sottostato page scan.
2.4.8 Connection

In questo stato la connessione tra master e slave è stata stabilita e le due unità possono scambiarsi pacchetti. Entrambe le unità usano ora il CAC (channel access code), la channel hopping sequence e il CLKN del master (ora denominato CLK ad indicare che è comune alle unità della piconet). Il master inizia le proprie trasmissioni negli slot pari (CLK1_ 0 _ 00), lo slave inizia le proprie trasmissioni negli slot dispari (CLK1_ 0 _ 10).

I primi pacchetti scambiati all’inizio dello stato connection sono messaggi di controllo che contengono informazioni essenziali che caratterizzano il collegamento appena realizzato e informazioni aggiuntive sulle unità Bluetooth coinvolte (ad esempio vengono definiti eventuali link SCO e altri parametri). Dopo questo scambio di informazioni utili, il trasferimento vero e proprio dei dati può finalmente cominciare.

 
Lo stato connection può essere abbandonato tramite i comandi detach e reset. La connessione tra due unità Bluetooth può essere terminata in qualsiasi momento da entrambe le parti. Il comando detach serve proprio a questo scopo; i parametri di configurazione della connessione che viene terminata vengono comunque mantenuti. Il comando reset invece è un hard reset di tutti i processi dell’host controller e del link manager. Dopo un comando reset, tutto il controller va riconfigurato.

Durante l’operazione in stato connection, un’unità Bluetooth può assumere diverse modalità operative: hold mode, sniff mode, active mode, park mode. Esaminiamo ora in dettaglio queste modalità.
2.4.9 Connection-Active mode

In active mode, l’unità Bluetooth partecipa attivamente alla piconet. Il master programma le trasmissioni in base alle richieste di traffico da e verso gli slave. In più esso realizza delle trasmissioni su base periodica per consentire agli slave di rimanere sincronizzati. Gli slave in active mode ascoltano il canale negli slot "master-to-slave" (i TX slot del master). Usando il campo "type" (vedi pagina 32), gli slave indirizzati possono conoscere quanti slot sono stati riservati dal master per la trasmissione del messaggio e rimanere attivi di conseguenza. Gli slave non indirizzati possono a loro volta entrare in "sleep" ovvero deferire l’ascolto del canale per tutta la durata del

messaggio.
2.4.10  Connection-Hold mode

Durante lo stato connection, un link ACL verso uno slave può essere messo in modalità hold. Questo vuol dire che quello slave, temporaneamente, non supporterà l’invio e la ricezione di pacchetti ACL, mentre potrà comunque supportare eventuali link SCO. Questa modalità è utile per risolvere i problemi di capacità in termini di banda disponibile sul canale, già citati in relazione alle fasi di inquiry e page. Quindi un’unità Bluetooth può usare la modalità hold per fermare temporaneamente il trasferimento dei dati su un link ACL in modo da riservare capacità per inquiry, page, scan o passare ad operare in altra piconet. L’unità in modalità hold può anche entrare in uno stato a basso consumo di potenza (low power) e inoltre essa manterrà il proprio AM_ADDR. Le specifiche Bluetooth definiscono 3 modi per utilizzare la modalità hold; questi 3 modi vengono gestiti da 2 comandi LMP (link manager protocol):

	Comando
	Parametri

	LMP_hold
	Hold time, hold instant

	LMP_hold_req
	Hold time, hold instant


Tabella 21 – Comandi usati per la modalità hold

Il parametro hold time specifica quanto tempo dovrà durare l’hold per quel link ACL, mentre il parametro hold instant specifica quando dovrà iniziare l’hold per quel link ACL.
2.4.11  Connection-Sniff mode

Con questa modalità si può ridurre il ciclo di operatività di uno slave relativamente alla sua attività di ascolto del canale. In condizioni standard, se uno slave possiede un link ACL attivo, deve mettersi in ascolto sul canale in tutti gli slot TX del master per ricevere eventuali pacchetti. Con la modalità sniff, possiamo ridurre il numero di slot che il master può utilizzare per trasmettere pacchetti ad uno slave specifico (quello in modalità sniff). In pratica il master è costretto a iniziare la trasmissione dei messaggi verso lo slave in modalità sniff solo in alcuni slot dedicati, detti sniff slots. Questi slot si ripetono periodicamente ad intervalli di Tsni f f . Osserviamo la seguente figura:
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Figura 47 – sniff slot s nel dominio del tempo
Il master e lo slave si metteranno d’accordo sia sull’"offset" (vedi figura), ovvero l’inizio del primo sniff slot, che sul Tsni f f . Il parametro Nsni f f attempt indica la finestra temporale (espressa in numero di slot) durante la quale lo slave in modalità sniff sarà in ascolto per eventuali trasmissioni da parte del master. Anche quest’ultimo parametro andrà negoziato tra master e slave.

Lo slave in modalità sniff , una volta iniziata la finestra di sniff, ascolterà il canale per un numero di slot RX (TX del master) pari a Nsni f f attempt . Se durante questi slot esso non viene indirizzato (ovvero non decodifica alcun pacchetto con il proprio AM_ADDR), smette di ascoltare il canale. Se al contrario, viene ricevuto un pacchetto con il proprio AM_ADDR, alla fine degli slot previsti dal parametro Nsni f f attempt , lo slave rimarrà in ascolto per un numero di slot pari a Nsni f f timeout , in attesa di altri dati ad esso indirizzati. Possiamo osservare che, data la non completa affidabilità del collegamento radio Bluetooth, la finestra definita in base a Nsni f f attempt dovrebbe avere dimensioni tali da permettere al master di ritentare le trasmissioni verso uno slave in modalità sniff. Inoltre possiamo osservare il caso estremo in cui il valore Nsni f f timeout è tale da riempire l’intero Tsni f f , ovvero, una volta che uno slave ha ricevuto un pacchetto durante gli sniff slot (Nsni f f attempt ), continuerà ad ascoltare per l’intera durata dello sniff interval.

La gestione della modalità sniff avviene tramite i comandi LMP riassunti nella seguente tabella:
	Comando
	Parametri

	LMP_sniff_req
	Timing control flags, Dsniff, Tsniff

	LMO_unsniff_req
	Sniff tentai, sniff timeout


Tabella 22 – comandi usati per la modalità sniff


Inoltre, anche in questo caso vi possono essere diverse possibilità per entrare ed uscire dalla modalità sniff.
2.4.12  Connection-Park mode

La modalità park è utile quando uno slave non vuole partecipare attivamente alla piconet, ma vuole comunque rimanere sincronizzato al canale. La modalità park prevede una attività molto bassa e quindi riduce notevolmente il consumo di potenza. Quando uno slave decide di portarsi in modalità park, rinuncia al proprio AM_ADDR e ottiene altri 2 indirizzi, entrambi di 8 bit:
· PM_ADDR: parked member address
· AR_ADDR: access request address
Il PM_ADDR distingue uno slave "parked" da un altro. Quest’indirizzo viene usato durante la procedura di "unparking" (uscita dalla modalità park) iniziata dal master. Vi è la possibilità che un’unità in modalità park abbia l’indirizzo PM_ADDR uguale a 0 (tutti i bit 0): quest’indirizzo è riservato e l’uscita dalla modalità park viene in quel caso effetuata usando il BD_ADDR del dispositivo Bluetooth. L’indirizzo AR_ADDR viene invece usato durante la procedura di unparking iniziata dallo slave. Poichè gli slave in modalità park non posseggono un AM_ADDR, tutto i pacchetti diretti verso di essi saranno dei pacchetti broadcast.

Ad intervalli regolari, uno slave in modalità park si attiva per risincronizzarsi e ascoltare il canale per ricevere eventuali pacchetti broadcast. Questo processo viene supportato dal master che fornisce il cosiddetto beacon channel che verrà descritto nel prossimo paragrafo. La struttura dei beacon verrà comunicata allo slave all’inizio della fase di park e, se dovesse cambiare, il master si occuperà di comunicare i cambiamenti mediante opportuni pacchetti broadcast inviati agli slave in modalità park.

Come abbiamo già visto, la modalità park può essere usata per connettere più di 7 slave ad un master.

Quando uno o più slave passano in modalità park, il master costruisce un cosiddetto "beacon channel" per supportare i suddetti slave.
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Figura 48 – Struttura generale del Beacon Channel
Come si può vedere dalla figura 241201, il beacon channel è costituito da un beacon slot o da un treno di beacon slot equidistanti, ripetuti con un periodo costante. Il valore TB rappresenta il beacon interval ovvero il periodo con cui si ripetono i beacon slot. Questi ultimi sono in numero NB (NB , 1) e sono spaziati di B. L’inizio del primo beacon slot del treno è chiamato beacon instant e serve da riferimento per la temporizzazione del beacon channel. TB e NB andranno scelti opportunamente in modo da permettere ad uno slave in modalità park di sincronizzarsi anche in un ambiente con interferenze.
Il beacon channel serve essenzialmente per:
· trasmissione di pacchetti speciali che gli slave in modalità park possono usare per risincronizzarsi.
· trasmissione di messaggi verso gli slave in modalità park per comunicare eventuali cambiamenti nella struttura del beacon channel.
· invio di pacchetti broadcast generali verso gli slave in modalità park.
· realizzare procedure di unparking di uno o più slave in modalità park.
E’ importante notare che anche nel caso del beacon channel, eventuali link SCO hanno la precedenza, per cui la trasmissione dei beacon potrebbe essere interrotta.
Vengono definite, sempre nel contesto del beacon channel, delle access window, nelle quali gli slave in modalità park possono richiedere di uscire dalla stessa modalità. Per aumentare l’affidabilità di questa procedura, le access window possono essere ripetute Maccess volte (Maccess(1).


Figura 49 – Definizione di Access Windows
Come si vede dalla figura 241202, la serie delle access window inizia Daccess dopo il beacon instant e la durata delle singole access window è indicata con Taccess. All’interno di queste access window, l’accesso agli slave avviene con una tecnica di polling:


Figura 50 – Procedura di accesso in modalità park
Come si vede dalla figura 241203, viene usato uno schema TDM simile a quello usato nel canale della piconet, ovvero trasmissioni master-to-slave si alternano a trasmissioni slave-to-master. Gli slot slave-to-master sono divisi in 2 mezzi slot da 312_ 5µs ciascuno. In base all’indirizzo AR_ADDR, ogni slave ha il suo spazio per inviare una richiesta di unparking, però può farlo solo se nel precedente slot master-to-slave ha ricevuto un pacchetto broadcast. In questo senso il master effettua un polling (interrogazione) degli slave. Possiamo osservare la figura seguente:

Figura 51 – Finestra di accesso e link SCO
Un eventuale link SCO può sovrapporsi alla ripetizione delle access windows e come si vede dalla figura, la presenza di un pacchetto SCO nello slot master-to-slave numero 2 (ovvero il terzo slot da sinistra), per prima cosa impone che anche lo slot successivo sia occupato da un pacchetto SCO (stavolta slave-to-master), e, in più, fa si che le eventuali richiesta di unparking degli slave con AR_ADDR pari a 3 e 4 non possano venire ascoltate (questo poiché come abbiamo detto, le richieste possono avvenire solo se nel precedente slot master-to-slave era stato inviato un pacchetto broadcast).

Inoltre uno slave in modalità park può decidere di non ascoltare tutti i beacon train forniti dal master. Nel messaggio LMP_park_req sono inclusi i parametri NBsleep e DBsleep che indicano rispettivamente quanti beacon train lo slave salterà e a partire da quale istante. Possiamo comunque notare che, essendo il valore TBsleep espresso su 2 byte, il massimo intervallo tra due consecutivi beacon train è circa 41s (216 x 625 µs = 40.96 s); inoltre NBsleep è espresso su un byte e quindi uno slave può saltare fino a 255 beacon train consecutivi. Nel caso peggiore quindi uno slave potrebbe rimanere in modalità park senza ascoltare alcun beacon train per circa 2,9 ore e questo, considerando che in modalità park lo slave di solito è in low-power e quindi il suo CLKN subisce un drift rispetto al CLKN del master, potrebbe causare la totale perdita del sincronismo tra lo slave e il master. L’unico rimedio a questa situazione è una serie di unparking e parking occasionali dello slave.

2.4.13  Struttura e gestione di una scaternet

Una scatternet Bluetooth è un gruppo di piconet interconnesse tra loro. Un master o uno slave in una piconet A può diventare uno slave in un’altra piconet B quando viene ad essere il destinatario di un page da parte del master della piconet B. Dall’altro lato, un’unità Bluetooth attiva in una piconet A può effettuare un page verso il master o uno slave di una piconet B: in questo caso poichè l’unità che effettua il page è sempre master, sarà richiesto uno "scambio di ruoli" (master-slave switch).

Affinché un’unità possa partecipare a più di una piconet, essa dovrà operare in time multiplexing. Nel caso in cui un’unità Bluetooth possegga soltanto dei link ACL, essa potrà richiedere di entrare in hold o park nella piconet corrente, dopodiché per tutta la durata dell’hold o park potrà essere attiva in un’altra piconet cambiando i parametri del canale. Anche la modalità sniff può risultare utile in quanto, negli intervalli di tempo tra gli sniff slot, si può passare ad operare in un’altra piconet. Se sono presenti link SCO, l’operatività in un altra piconet è possibile solo durante gli slot compresi tra quelli riservati a link SCO; ciò è possibile solo se il link SCO è realizzato tramite pacchetti HV3 (quelli con occupazione di banda minore) e anche in quest’eventualità, sono solo 2 gli slot disponibili per visitare un’altra piconet.
2.4.14  Scambio dei ruoli master-slave

Bluetooth consente ad una qualsiasi unità di richiedere uno scambio di ruoli rispetto ad un altra unità con la quale si sta comunicando. Il processo di scambio dei ruoli consiste in una serie di scambi di messaggi tra master e slave che possiamo osservare nella figura seguente:
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Figura 52 – Scambio dei ruoli Master/Slave

2.5 Livelli superiori dello stack Bluetooth

Riguardando la figura 36, possiamo dire che i livelli Radio e Baseband rappresentano il livello fisico (PHY) nella reppresentazione a 7 livelli OSI/ISO.
· Il livello Link Manager si occupa della configurazione dei link ACL e SCO (inizializzazione, mantenimento, conclusione), autenticazione, sicurezza, QoS, controllo del consumo di potenza, scheduling delle trasmissioni. In assenza di un sistema HOST (HCI), fornisce il protocollo LMP, basato su una serie di comandi, che consente di controllare il livello baseband e quindi il MAC.

· HCI: Host Controlled Interface, fornisce un’interfaccia a comandi per i livelli Link Manager e Baseband. Rende inoltre accessibili i registri di stato e controllo. Tale interfaccia è stata prevista per fornire un metodo d’accesso comune alle capacità del livello Baseband, rendendo così più facile l’uso di hardware realizzato da costruttori diversi.

·  Il livello L2CAP (Logical Link Control and Adaptation Layer) fornisce servizi connection oriented e connectionless ai livelli superiori. I suoi compiti includono multiplexing dei protocolli, segmentazione e riassemblaggio delle PDU (protocol data unit) provenienti dai livelli superiori e aventi dimensioni maggiori di 64KB, supporto QoS (quality of service). In particolare, per quest’ultima funzionalità, il livello L2CAP consente, al momento dell’instaurazione della connessione tra due dispositivi Bluetooth, lo scambio di informazioni riguardanti il livello QoS della connessione stessa. Inoltre L2CAP si occupa di fare rispettare quanto negoziato riguardo il QoS.

· RFCOMM è un protocollo usato per emulare le porte seriali RS232, utile perché molte applicazioni già esistenti sono basate su una comunicazione seriale. Possono esistere fino a 60 connessioni contemporanee tra due dispositivi Bluetooth. RFCOMM è basato su un sottoinsieme di TS07.10 e può anche emulare un null-modem. Il Service Discovery Protocol (SDP) permette ai dispositivi mobili di scoprire quali servizi sono disponibili nelle loro vicinanze e le caratteristiche di tali servizi. Il protocollo SDP permette al client di cercare servizi con caratteristiche specifiche (rappresentate da un numero detto UUID), oppure di navigare tra i servizi offerti dal server. Il protocollo SDP fornisce dei mezzi per scoprire i servizi ma non per accedere a tali servizi.

·  È possibile realizzare TCP/IP direttamente su L2CAP, ma attualmente, non sono ancora stati definiti dei profili per questa possibilità. La maggior parte delle implementazioni del TCP/IP sono basate su PPP realizzato su RFCOMM. La grande popolarità del protocollo TCP/IP sta comunque spingendo la ricerca per migliorarne le prestazioni sui link Bluetooth.
2.6 Sicurezza

Bluetooth fornisce due servizi principali per la sicurezza dei dati trasmessi. Questi sono il procedimento di autenticazione ed il procedimento di cifratura. La tabella 23 mostra le entità coinvolte nei meccanismi di sicurezza del protocollo Bluetooth :

	Entità
	Dimensione

	BD_ADDR
	48 bit

	Chiave privata dell’utente , per l’autenticazione 
	128 bit

	Chiave privata dell’utente , per la crittografia
	8 – 128 bit

	RAND
	128 bit


Tabella 23 – Entità usate nelle procedure di autenticazione e cifratura

Il BD_ADDR è l’indirizzo  IEEE a 48 bit unico per ogni dispositivo Bluetooth. L’indirizzo del dispositivo è pubblico e può essere ottenuto tramite interazioni MMI (Man-Machine Interface)

La chiave privata dell’utente viene derivata durante il processo di inizializzazione e non viene più cambiata . Normalmente la chiave usata per la cifratura è ricavata dalla chiave di autenticazione durante il processo di autenticazione. Per il processo di autenticazione la dimensione della chiave usata è sempre di 128 bit. La dimensione della chiave nel processo di cifratura è invece variabile. Questa può variare tra 1 e 16 byte (1-128 bit).

La chiave di cifratura e la chiave di autenticazione sono interamente differenti tra di loro. La chiave di cifratura deve essere generata ogni volta che viene richiesto di inviare dati cifrati. Questo significa che due dispositivi accesi che hanno portato a termine il processo di autenticazione, anche se non vengono spenti, devono cambiare frequentemente la chiave di cifratura. 

La chiave di autenticazione, invece, è generata per essere mantenuta molto più a lungo della chiave di cifratura. Tipicamente viene generata  all’accensione di un dispositivo e non viene più modificata fino allo spegnimento dello stesso.

La frequenza di aggiornamento delle chiavi di cifratura e autenticazione è variabile a seconda del livello di sicurezza che si desidera. In Bluetooth, come vedremo in seguito, la sicurezza dei dati trasmessi sta infatti nella frequenza con cui queste chiavi (soprattutto quella di cifratura) vengono cambiate.

2.6.1 Procedimento di cifratura

In questo capitolo viene descritto il procedimento di cifratura dei dati. Molti termini riguardanti le chiave usate risulteranno oscuri. Per una descrizione sul tipo di chiavi utilizzate e sulla loro generazione si rimanda al capitolo 2.6.5.

Le informazioni dell’utente possono essere protette con la cifratura del payload dei pacchetti; l’access code e l’header del pacchetto non sono mai cifrati. Il payload viene cifrato in un flusso di “chip” con un sistema detto E0. La sincronizzazione tra cifratura /decifratura deve essere ripetuta per ogni nuovo payload.

Il sistema E0 consiste di tre parti. La prima parte esegue l’inizializzazione (cioè genera la chiave per il payload), la seconda parte genera il cosiddetto key stream bits, ovvero una sequenza di bit da usare come chiave di cifratura bit a bit con il payload, la terza parte esegue la cifratura (o decifratura). La figura 53 mostra lo stream chiphering, ovvero il processo con cui il testo in chiaro viene trasformato in testo cifrato, del Bluetooth usando l’algoritmo E0.

[image: image16]
Figura 53 – Stream ciphering per Bluetooth con E0
La parte finale dell’algoritmo, ovvero la cifratura del testo, consiste nel sommare bit a bit il testo in chiaro con la key stream. La somma viene fatta modulo 2 ed il risultato è il testo cifrato. La cifratura del payload avviene prima di aggiungere al testo il CRC ma dopo la codifica FEC.

Ogni pacchetto è cifrato separatamente. L’algoritmo di cifratura E0 usa l’indirizzo Bluetooth del master, 26 bit del real time clock (CLK26-1) del master e la chiave di cifratura Kc come input (vedere figura 54).
La chiave di cifratura Kc è derivata dalla link key corrente, il COF e un numero casuale EN_RANDA. Il numero casuale è fornito dal master in chiaro prima di avviare il processo di cifratura (capitolo 2.6.5 la generazione delle chiavi).

All’interno dell’algoritmo E0, la chiave di cifratura Kc è modificata in un’altra chiave K’c. L’effettiva lunghezza di questa chiave è impressa nel livello base band di ogni dispositivo, è in multipli di 8 bit fino a 128. Il procedimento per generare K’c non viene mostrato. K’c è il vero output dell’algoritmo di cifratura infatti la robustezza dell’intero processo di cifratura sta nella creazione di questa chiave [per una consultazione dell’algoritmo di generazione della chiave K’c si rimanda al capitolo 8.14.3.5 dell’IEEE 802.15.1].

Il real time clock è incrementato ogni slot. L’algoritmo E0  è reinizializzato all’inizio di ogni pacchetto. Usando un CLK26-1 diverso ogni pacchetto, la chiave K’c non sarà mai la stessa del pacchetto precedente.

Come detto il risultato dell’algoritmo E0 è la generazione della chiave K’c che da adesso in poi chiameremo Kchiper. Questa chiave viene poi sommata bit a bit modulo due al testo in chiaro. L’operazione di decifratura è simmetrica. Il testo in chiaro si ottiene sommando di nuovo bit a bit modulo 2 la stessa chiave di cifratura. 


[image: image17]
Figura 54 – Descrizione funzionale della procedura di cifratura
2.6.2 Procedura di autenticazione
Per l’autenticazione in una piconet Bluetooth si utilizza lo schema detto challenge-response. Lo schema, mostrato in figura 55, verifica se il dispositivo con cui si vuole comunicare è in possesso della nostra stessa chiave (e quindi autorizzato a comunicare).


[image: image18]
Figura 55 – schema challenge-response di Bluetooth
Lo schema challeng-response implica che la coppia di partecipanti, claimant e verifier, condividano una stessa chiave simmetrica, per esempio K. Il verifier “sfida” il claimant ad autenticare un numero casuale (the challenge), chiamato AU_RANDA, tramite una funzione di autenticazione chiamata E1. Il claimant risponde con l’SRES. Il numero casuale AU_RANDA è passato in chiaro, la chiave K condivisa è la link key attuale (vedere capitolo 2.6.3 sulla gestione delle chiavi).

Una volta che l’unità A ha identificato l’unità B, il processo può essere ripetuto invertentendo i ruoli. In questo caso sarà l’unità B il verifier e l’unità A il claimant.

Se un dispositivo non riesce ad autenticarsi al primo tentativo, il verifier provvederà a controllare che passi un tempo predeterminato prima che la stessa unità provi ad autenticarsi di nuovo. Il tempo di attesa cresce esponenzialmente ad ogni tentativo di accesso fallito della stessa unità. Si può addirittura prevedere un numero massimo di tentativi di accesso falliti prima di non accettare più tentativi di autenticazione da parte di una unità.
2.6.3 Gestione delle chiavi

Per motivi di sicurezza, è importante che la dimensione della chiave di cifratura non sia modificabile dall’utente. Per questo, la lunghezza della chiave di cifratura è intrinsecamente integrata nel livello baseband dell’unità Bluetooth. Questa non può essere modificata dal software dei livelli superiori. Vedremo in seguito che la crittografia può solo essere richiesta tramite il livello Link Manager. In oltre la chiave di cifratura può solo essere creata tramite le procedure integrate nel livello baseband e non è mai nota hai livelli superiori.
2.6.4 Tipi di chiavi

La link key, è un numero casuale di 128 bit, questa è condivisa tra due o più unità ed è la base per tutte le transazioni di sicurezza. Il procedimento di autenticazione stesso si basa sulla link key.

La link key può essere di due tipi : semipermanente o temporanea. La differenza sostanziale tra i due tipi di chiavi è che, le semipermanenti possono essere usate per più “sessioni” di lavoro le temporanee no. Il concetto di sessione non è definito nello standard. Di sicuro la sessione di lavoro minima è l’invio di un pacchetto. Quindi la link key può essere cambiata ad ogni pacchetto inviato. Per dare un’idea di cosa si intende per sessione si pensi alle transazioni nelle basi di dati. Ovvero un insieme di operazioni (in questo casi di pacchetti da trasmettere) inscindibili per generare un risultato finale.

Le chiavi semipermanenti sono registrate nella memoria non volatile e vengono usate per le comunicazioni punto-punto. Le chiavi temporanee non vengono registrate nella memoria non volatile e tipicamente sono utilizzate per le comunicazioni point-to-multipoint quindi in generale condivise da più utenti.

A loro volta le chiavi temporanee e semipermanenti si suddividono come mostrato in tabella 24.

	Semipermanenti
	Combination key KAB

	
	Unit key KA

	Temporanee
	Temporary key KMaster

	
	Initialization key Kinit


Tabella 24 – Tipi possibili di link key
La unit key KA è generata, e dipende, da una sola unità. È presente in ogni unità Bluetooth e difficilmente viene cambiata. La combination key KAB è generata dall’interazione tra due unità che si accordano sulla chiave simmetrica da usare per una particolare sessione. Questa chiave viene modificata ogni volta che due unità diverse intendono aprire una nuova sessione. La chiave è costruita sulla base della unit key.

La master key, KMaster, è una link key temporanea che va a modificare solo temporaneamente la link key che c’era in precedenza. La KMaster è usata per le comunicazioni in broadcast del master.

La initialization key, Kint, è utilizzata come link key solo durante la fase di inizializzazione per proteggere i parametri di inizializzazione scambiati. La Kint, è generata a partire da un numero casuale, un PIN di L byte ed un BD_ADDRESS che devono essere li stessi per entrambe le unità che stanno compiendo il processo di inizializzazione.
Il codice PIN può essere impresso (lo stesso ovviamente) in entrambe le unità che desiderano usare la crittografia oppure deve essere digitato manualmente dall’utente. Il codice PIN, vedremo, è l’unico vero dato segreto e conosciuto solo dall’utente che farà da seme di tutto il processo di autenticazione, cifratura e decifratura nelle piconet Bluetooth.
2.6.5 Inizializzazione e generazione delle chiavi
In questo sottocapitolo vedremo i parametri che occorrono per generare tutti i tipi di chiavi visti fino adesso. Non si affronterà nel dettaglio gli algoritmi di generazione di cui lo standard IEEE 802.15.1 definisce dettagliatamente tutti i passi.

La Kint, come detto, è generata a partire dal BD_ADDR di una delle unità che intendono scambiarsi dati cifrati. Il codice PIN è un parametro di L byte con 1 ( PIN < 16. Il PIN è memorizzato nel dispositivo Bluetooth o è fornito dall’utente.

A questo punto i dispositivi che intendono comunicare hanno una prima link key temporanea che verrà distrutta dopo la fase di inizializzazione. La fase di inizializzazione, che vedremo di seguito, può essere fatta in due modi a seconda se si intende effettuare una comunicazione point-to-point o point-to-multipoint. Nel primo caso la fase di inizializzazione andrà a produrre una combination key KAB nel secondo caso si andrà a produrre una master key Kmaster.
2.6.5.1 Generazione di una combination key
Come detto, le combination key sono chiavi semipermanenti utilizzate per comunicazioni point-to-point (sempre comunque tra master e slave visto che in Bluetotth le comunicazioni possono avvenire solo tra queste unità). Le combination key sono generate a loro volta dalle unit key. Le unit key sono a loro volta chiavi semipermanenti presenti memorizzate nella memoria convolatile di ogni dispositivo Bluetooth. Ogni dispositivo Bluetooth può avere solo una unit key alla volta. Le equazioni 41 e 42 mostrano come vengono generate le unit key


LK_KA = E21(LK_RANDA,BD_ADDRA),



(41)
E


LK_KB = E21(LK_RANDB,BD_ADDRB),



(42)

Dove con E21 si intende l’algoritmo utilizzato dal livello baseband per generare le unit key [per vedere nel dettaglio i passi dell’algoritmo si rimanda al capitolo 8.14.5.3 dello standard 802.15.4].

A partire dalle LK_KA e LK_KB (Link Key KA e KB) e dalla chiave Kinit precedentemente scambiata, viene generata la combination key come mostrato in figura 56.

[image: image19]
Figura 56 – Generazione della combination key
2.6.5.2 Generazione di una master key
Come detto le master key sono chiavi temporanee usate per le comunicazioni point-to-multipoint. Proprio per la caratteristica temporaneità, una master key non andrà a sostituire la precedente link key memorizzata nella memoria non volatile ma verrà creata all’inizio di una sessione e distrutta immediatamente dopo. La figura 57 mostra la generazione di una master key.

[image: image20]
Figura 57 – generazione di una master key
Come si nota dalla figura, la Kmaster è un numero casuale generato dall’applicazione dell’algoritmo E22 ad altri due numeri casuali (RAND1 e RAND2) scelti dal master. È stato scelto di generare in questo modo la Kmaster in quanto è possibile che l’unità Bluetooth non implementi un buon generatore di numeri casuali. In questo modo si è sicuri che il numero generato invece sia adeguato alla funziona di chiave simmetrica. Per trasmettere la Kmaster agli slave, il master invia loro un terzo numero casuale, RAND. Lo slave userà di nuovo E22 con la Kinit per generare il cosiddetto overlay (OVL). Lo stesso OVL ò generato anche dal master che ne fa lo XOR bit a bit con la Kmaster. Il risultato dello XOR (C) viene inviato allo slave. Lo slave, a questo punto, esegue lo XOR bit a bit tra OVL e C per ottenere la Kmaster con cui effettuerà l’autenticazione.
2.6.5.3 Generazione della chiave di cifratura
Abbiamo fin qui visto come due unità si mettono d’accordo generare una link key. Come le stesse unità si autentificano a partire dalla link key. Vediamo adesso come, una volta autenticati, si può generare la chiave di cifratura Kc per inviare pacchetti cifrati.


Kc = E3(LK,EN_RAND,COF)

Dove LK è la link key corrente ( Kmaster o KAB), EN_RAND è un valore casuale scelto dal master (o dall’unità A nel caso si usi la combination key) e passato in chiaro agli slave (o l’unità B) e COF è un valore così calcolato :


[image: image21]
Dove ACO è l’Autentication ….. generato dal procedimento di autenticazione come mostrato in figura 403.


ACO = Hash(K,RAND,address,6) [4,....,15]

Dove Hash è una funzione come dice la parola stessa di tipo hash standard per tutti i dispositivi Bluetooth ed usata per generare numeri random.
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