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Capitolo 5 
Considerazioni sulla sicurezza per Bluetooh e ZigBee
In questo capitolo riassumiamo brevemente i punti deboli dei protocolli ZigBee e Bluetooth. Le considerazioni fatte, non sono solo frutto dello studio personale dei due protocolli ma, come si vedrà, prendono spunto da pubblicazioni di altri ricercatori di cui si fa esplicito riferimento.

5.1 Considerazioni su ZigBee
Quello che viene fornito al livello MAC è, come già detto, un supporto alla sicurezza, il che significa che non sono previsti ad esempio meccanismi di scambio di chiavi. Il problema dell’handshake iniziale tra due nodi di una qualsiasi rete è che  il canale di comunicazione non è sicuro. Per le reti di sensori questo diventa il problema principale. Durante il primo handshake infatti i nodi devono mettersi d’accordo sulla chiave simmetrica da utilizzare per la connessione. Prendiamo in considerazione il caso della chiave simmetrica perché questo è l’unico meccanismo messo a disposizione da ZigBee. L’algoritmo AES utilizza la modalità CTR per generare la chiave di sessione (che viene cambiate frequentemente). La chiave di sessione è sua volta utilizzata per cifrare i pacchetti da inviare. La chiave di sessione, però, è costruita a partire da un’altra chiave simmetrica che i due dispositivi devono conoscere al momento di iniziare il procedimento di autenticazione e/o cifratura. Ogni nodo possiede una chiave simmetrica per ogni ACL entry riferito ad un altro nodo della rete. Se questa è conosciuta a priori dai dispositivi, tutti gli algoritmi di cifratura successivi possono considerarsi sicuri. In caso contrario non dato dirlo. Il protocollo infatti, almeno a livello MAC, non fornisce nessuna indicazione riguardo allo scambio sicuro della chiave simmetrica da registrare nell’ACL entry.
5.2 Considerazioni su Bluettoth

Il problema principale del protocollo di sicurezza Bluetooth è noto già dall’aprile del 2004. Infatti, durante la fase di pairing, i dispositivi Bluetooth risultavano vulnerabili. La fase di pairing (o handshake) iniziale è il momento in cui le unità si mettono d’accordo sulla chiave simmetrica a 128 bit da usare. Durante questa fase tutta la sicurezza si appoggia su un codice PIN (Personal Identification Number) immesso dall’utente. Dovendo essere immesso manualmente si usano per il PIN cifre decimali. Usare cifre decimali significa non sfruttare al pieno la potenza dei 16 byte della chiave. Infatti, immettendo in binario una chiave di 16 byte si hanno 65536 combinazioni possibili. Utilizzando la codifica decimali si possono utilizzare solo 4 cifre (con la 5 cifra si avrebbero 99999 combinazioni non rappresentabili con 16 byte) e quindi 9999 combinazioni. Sfruttando questo difetto se si riescono a trovare due dispositivi in fase di pairing (o handshake) è possibile trovare il PIN in un range di 9999 combinazioni possibili. Ciò rimaneva comunque una falla accettabile in quanto è abbastanza improbabile sapere quando due dispositivi inizino a comunicare.

Dal giugno del 2005 però, i ricercatori Y. Shaked e A. Wool hanno trovato un sistema per cui, anche durante dopo l’autenticazione, un malintenzionato riesce a far ripetere ad un dispositivo autenticato la fase di pairing. Questa forzatura si basa sul BD_ADDR che ogni dispositivo Bluetooth ha e deve condividere pubblicamente. L’attacco, garantiscono i ricercatori, è fattibile in una frazione di secondo avendo a disposizione un PC dotato di un Pentium IV quindi una macchina non particolarmente potente. Il documento è visionabile al sito http://www.eng.tau.ac.il/~yash/shaked-wool-mobisys05 [20] e sottolinea la debolezza del protocollo di sicurezza di Bluetooth.
5.3 Conclusioni
Come abbiamo visto, per il protocollo Bluetooth esiste già almeno un attacco possibile che ne compromette fortemente l’affidabilità. Per quanto riguarda il protocollo ZigBee, non si conoscono ancora attacchi possibili al protocollo ma questo soprattutto perché il protocollo stesso è molto giovane ed in più presuppone che gli sviluppatori dei livelli superiori provvedano a completare la parte di sicurezza non implementata al livello MAC. La parte di sicurezza che non viene implementata al livello MAC per ZigBee è proprio la fase di handshake. Se questa non sarà prevista dal protocollo e ci si limiterà a registrare su ogni nodo un numero finito di chiavi simmetriche per un altrettanto numero finito di nodi con cui comunicare, il protocollo è da considerarsi sicuro. In tale caso, però, il protocollo sarebbe notevolmente limitato. Viceversa, se si permette di aggiungere nuove ACL entry e quindi nuove chiavi di sicurezza per ogni dispositivo che viene scoperto durante la vita di un nodo, il problema dell’handshake rimane, anche per ZigBee un problema vivo e assolutamente da risolvere.[image: image1.emf]  CLH1 


























































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































PAGE  
159

