Confronto costi e consumi

Capitolo 4

Confronto costi e consumi
In questo capitolo proveremo a dare un’idea dello stato delle cose per quanto riguarda la tecnologia attualmente impiegabile per la sperimentazione e lo sviluppo delle LR-WPAN (Low –Rate Wireless Personal Area Network). Per fare ciò si è preso spunto dall’application note di J.Polastre, del CSD (Computer Scienze Department) di Berkeley redatto tra il 25 ed il 27 aprile 2005 in occasione della conferenza internazionale su IPSN/SPOTS (Information Processing in Sensor Networks/ Track on Sensor Platform, Tools and Design Methods for Networked Embedded Systems) di Los Angeles. Il documento parla in particolare dello sviluppo dei “motes”. I motes sono la piattaforma per WSN (Wirelss Sensor Network) sviluppate dalla UC (University of California) Berkeley. La Berkeley ha sviluppato diversi modelli di motes, dal 1998 ad oggi, poi prodotti dalla Crossbow. Per lo sviluppo dei motes sono stati utilizzati diversi chip radio e microcontrollori sviluppati da Chipcom, Atmel ed altre. Dai dati raccolti dalla Berkeley e riportati nel documento di J.Polastre, si è partiti per confrontare costi e consumi delle tecnologie Bluetooth e ZigBee. Alla tesi è stata aggiunta anche la descrizione di alcuni starter kit prodotti dalla Motorola (l’MC13192) e della Ember (EM2420) per quanto riguarda la tecnologia ZigBee e lo starter kit della IAR System per quanto riguarda la tecnologia Bluetooth. Questi starter kit appaiono rispettivamente sul sito della ZigBee Alliance e del consorzio Bluettoth come ambienti di sviluppo conformi rispettivamente allo standard ZigBee e Bluetooth.
4.1 Premessa sulle reti di sensori

Le reti di sensori wireless sono pensate per applicazioni dalla lunga vita una volta dislocati i dispositivi, per una alta densità dei dispositivi stessi ed un basso costo. Le prime generazioni di  piattaforme WSN Commercial Off-The-Shelf (COTS) risultano ormai obsolete. Prendiamo in considerazione i mote della Crossbow ad esempio. Prendiamo in considerazione i dati in tabella 22. Le prime radio con aderenti a ZigBee, utilizzavano frequenze non utilizzabili in tutto il mondo. In più la mancanza di un protocollo unico a livello MAC ostruiva non poco all’interazione tra applicazioni sviluppate su piattaforme diverse. Un protocollo unico a livello MAC però, non avvantaggia solo l’interazione tra applicazioni ma fornisce una gamma di servizi indispensabili per la creazione ed il mantenimento delle reti di sensori :  l’ARQ, packet detection, addressing decoding e supporto alla crittografia. Nei seguenti paragrafi, introdurremo le nuove piattaforme per WSN che utilizzano la tecnologia ZigBee. In realtà solo una piattaforma di quelle che vedremo può dirsi effettivamente ZigBee compliant. La piattaforma in questione è quella della Ember[10]. Le altre piattaforme sono, per adesso, 802.15.4 compliant in quanto implementano solo il livello fisico e MAC della pila protocollare ZigBee. I MICAz e i Telos (gli ultimi nati nella famiglia dei motes) di produzione della Crossbow[6][7] utilizzano le utility di TinyOs per l’implementazione del livello Network. TinyOS è un pacchetto software che include librerie per lo sviluppo di reti wireless. In particolare, per la tesi, ci siamo interessati alla documentazione dedicata al multihoprouting[8]. È comunque importante notare che anche i progettisti dei mote, da sempre utilizzati nel progetto SmartDast (progetto che mira a creare radio della dimensione di un millimetro)[15], adottino come standard per il livello fisico e MAC l’IEEE 802.15.4. Ciò dimostra l’importanza che questo protocollo sta assumendo sia nel campo della ricerca sia in quello commerciale. 
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Figura 66 – Classificazione starter kit ZigBee
4.2 Direzioni di sviluppo
In questo paragrafo osserveremo come si sono sviluppate le tecnologie per reti di sensori wireless. L’attenzione verrà posta maggiormente sui microcontrollori e sui chip radio prendendo in considerazione anche il chip della Zeevo (ZV4002) pensato per la tecnologia Bluetooth.


Dagli anni ‘70 ad oggi lo studio sui microcontrollori ha portato sesibili miglioramenti alle tecnologie per reti wireless. I risultati migliori si sono avuti sul risparmio energetico e sul tempo necessario al risveglio dalla fase di sleep. La tabella seguente mostra alcune caratteristiche dei microcontrollori delle principali case costruttrici mondiali.

	Casa produttrice
	Dispositivo
	RAM

(kB)
	Flash

(kB)
	Active

(mA)
	Sleep

(µA)
	Release

	Atmel
	AT90LS8535
	0.5
	8
	5
	15
	1998

	
	Mega 128
	4
	128
	8
	20
	2001

	
	Mega 165/325/645
	4
	64
	2.5
	2
	2004

	General Instruments
	PIC
	0.025
	0.5
	19
	1
	1975

	Microchip
	PIC Modern
	4
	128
	2.2
	1
	2002

	Intel
	4004 4-bit
	0.625
	4
	30
	nd
	1971

	
	8051 8-bit Classic
	0.5
	32
	30
	5
	1995

	
	8051 16-bit
	1
	16
	45
	10
	1996

	Philips
	80C51 16-bit
	2
	60
	15
	3
	2000

	Motorola
	HC05
	0.5
	32
	6.6
	90
	1988

	
	HC08
	2
	32
	8
	100
	1993

	
	HCS08
	4
	60
	6.5
	1
	2003

	Texas Instruments
	TSS400 4-bit
	0.03
	1
	15
	12
	1974

	
	MSP430F14x 16-bit
	2
	60
	1.5
	1
	2000

	
	MSP430F16x 16-bit
	10
	48
	2
	1
	2004

	Atmel
	AT91 ARM Thumb
	256
	1024
	38
	160
	2004

	Intel
	XScale PXA27X
	256
	nd
	39
	574
	2004


Tabella 26 – Storia dei microcontrollori

Nella tabella sono stati evidenziati in giallo i microcontrollori utilizzati nei dispositivi che verranno descritti in seguito.

Per la progettazione delle piattaforme Telos è stato scelto il microcontrollore della Texas Instruments MSP430. Questo perché secondo gli sviluppatori della Berkeley il trend tecnologico è quello di mantenere costante la dimensione della RAM e della memoria Flash e aggiungere moduli per l’accelerazione hardware. L’MSP430 utilizza un buffer per i segnali ricevuti capiente(10kB), utilizzabile per l’ on-chip signal processing. Un buffer di RAM più capiente può essere utilizzato per l’aggregazione di nuove unità in una rete. Sempre secondo gli sviluppatori della Berkeley inoltre, una maggiore capacità di memoria flash non è necessaria o comunque non è un fattore limitante per la tipologia di applicazioni wireless che si tende a sviluppare in questo momento. Tutto ciò rappresenta un sensibile cambio di rotta rispetto alle scelte progettuali fatte dalla Berkeley fino ad adesso (compresi i recenti MICAz). Infatti i Telos sono i primi dispositivi che propongono un design integrato. I MICA utilizzavano una piattaforma simile per i MICA2 i MICAz e perfino i BTNode (dispositivi Bluetooth compliant). Sulla scheda era montato il microcontrollore e le varie memorie nonché le interfacce (RS232, Ethernet ecc.) verso i PC e verso i DAC (Digital to Analog Converter). Quindi su schede sostanzialmente molto simili in cui il processore era sempre lo stesso (Atmel Mega 128) era possibile montare diversi sensori ed eventualmente diversi dispositivi radio. La controtendenza sono stati i dispositivi Telos appunto. I Telos comprendono su un’unica scheda: il micro controllore, il dispositivo radio e i sensori. Questa soluzione è stata pensata anche per contenere i costi di produzione ed è la stessa soluzione adottata dalla Freescale per i suoi MC13192, schede che prendono il nome dalla radio di produzione Motorola MC13192. La tabella seguente mostra i chip radio attualmente più diffusi messi a confronto tra di loro.
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Figura 67 – Schema delle strutture delle schede ZigBee
	Type
	Altre radio
	ZigBee o bluetooth compliant

	Venditore
	RFM
	Chipcom
	Chipcom
	Nordic
	Chipcom
	Motorola
	Zeevo

	Prodotto
	TR1000
	CC1000
	CC2400
	nRF2401
	CC2420
	MC13192
	ZV4002

	Max Data Rate [kbps]
	115.2
	76.8
	1000
	1000
	250
	250
	723.2

	RX Power [mA]
	3.8
	9.6
	24
	18
	19.7
	37
	65

	TX Power [mA/dBm]
	12 /1.5
	16.5 / 10
	19 / 0
	13 / 0
	17.4 / 0
	34 / 0
	65 / 0

	Powerdown power [µA]
	1
	1
	1.5
	0.4
	1
	1
	140

	Turn On Time [ms]
	0.02
	2
	1.13
	3
	0.58
	20
	nd

	Modulazione
	OOK/ASK
	FSK
	FSK,GFSK
	GFSK
	DSSS-O-QPSK
	DSSS-O-QPSK
	FHSS-GFSK

	Packet detection
	no
	no
	programmabile
	si
	si
	Si
	si

	Address decoding
	no
	no
	No
	si
	si
	Si
	si

	Supporto alla crittografia
	no
	no
	No
	no
	128-bit AES
	No
	128-bit SC

	Error detection
	no
	no
	Si
	si
	si
	Si
	si

	Error Correction
	no
	no
	No
	no
	si
	Si
	si

	ARQ
	no
	no
	No
	no
	si
	Si
	si

	Interfaccia
	bit
	byte
	Packet/byte
	Packet/byte
	Packet/byte
	Packet/byte
	Packet

	Buffering [bytes]
	no
	1
	32
	16
	128
	133
	nd

	Time-sync
	bit
	SFD/byte
	SFD/byte
	packet
	SFD
	SFD
	Bluetooth

	Localizzazione
	RSSI
	RSSI
	RSSI
	No
	RSSI/LQI
	RSSI/LQI
	RSSI


Tabella 27 - Capacità delle radio utilizzabili per reti di sensori, funzionalità attuali e consumi
Come si nota dalla tabella, le radio conformi agli standard ZigBee o bluetooth, offrono diversi servizi non disponibili, di default, su altre radio. Il questi servizi sono definiti dagli standard. Il packet detection è il servizio che permette ad un dispositivo radio di riconoscere il tipo, la dimensione ed il destinatario di una particolare trasmissione. Questo è possibile proprio perché lo standard definisce il formato dei pacchetti. I pacchetti possono essere cifrati utilizzando i diversi supporti alla crittografia. Di ogni pacchetto inoltre è possibile verificare la correttezza (error detection) e utilizzare il rinvio automatico in caso di errori o mancato recapito (ARQ). Per concludere, essendo i due protocolli ZigBee e bluetooth standard dell’IEEE, i dispositivi conformi a ZigBee e bluetooth hanno tutti un indirizzo unico al livello MAC che permette di riconoscerli in tutto il mondo. Essendo noto il formato di tale indirizzo i dispositivi possono fare in automatico addressing decoding anzi, specialmente per bluetooth, l’addressing decoding sta alla base dei calcoli da fare per conoscere le frequenza su cui trasmettere.
La seguente tabella mostra invece i consumi dei dispositivi Telos in confronto con i MicaZ e Mica2.
	Operazione
	Telos
	Mica2
	MicaZ

	Voltaggio minimo richiesto
	1.8 V
	2.7 V
	2.7 V

	Mote in Standby (RTC on)
	5.1 µA
	19 µA
	27 µA

	MCU Idle (DCO on)
	54.5 µA
	3.2 mA
	3.2 mA

	MCU attiva
	1.8 mA
	8.0 mA
	8.0 mA

	MCU + Radio RX
	21.8 mA
	15.1 mA
	23.3 mA

	MCU + Radio TX (0dBm)
	19.5 mA
	25.4 mA
	21 mA

	MCU + Flash read
	4.1 mA
	9.4 mA
	9.4 mA

	MCU + Flash write
	15.1 mA
	21.6 mA
	21.6 mA

	MCU Wakeup
	6 µs
	180 µs
	180 µs

	Radio Wakeup
	580 µs
	1800 µs
	860 µs


Tabella 28 - Consumi dei dispositivi Telos, Mica2 e MicaZ
La tabella 28 mostra i consumi dei dispositivi monelle varie modalità di funzionamento. Le varie voci indicano il consumo della MCU, della memoria flash e della radio. I consumi sono riportati in questo modo : MCU attiva, il consumo della sola MCU in esecuzione, MCU + Radio RX/TX, il consumo dei dispositivi quando il microcontrollore è acceso insieme alla trasmittente in modalità ricezione e trasmissione rispettivamente in fine i consumi dei dispositivi quando si legge e si scrive della memoria flash. Nella tabella sono riportati anche i tempi necessari per risvegliare il microcontrollore e la radio. Si nota come siano abbassato notevolmente questi ritardi.
4.3 Lo starter kit Freescale MC13192

Lo starter kit della Freescale è un kit di sviluppo per applicazioni wireless basate sui livelli MAC e fisico dello standard IEEE 802.15.4 (o ZigBee). Il kit prevede due schede che integrano un trasmettitore aderente alle specifiche dello standard per la banda a 2.4 GHz. Le schede integrano inoltre, un microcontrollore programmabile. Per lo sviluppo delle applicazioni si usa Metrowerks CodeWarrior Development Studio e le librerie della Freescale SMAC (Simple MAC) e MAC/PHY software.

Lo starter kit freescale MC13192 prende il nome dal trasmettitore MC13192 2.4GHz montato su entrambe le schede a disposizione. Su ogni scheda è montato inoltre :

· Un MCU MC9S08GT60 a bassa potenza e basso voltaggio con 60 KB di memoria flash. 
· Una porta per la programmazione Background Debug Module (BDM) utilizzata da Code Warrior per lavorare in debug mode.
· Modem IEEE 802.15.4

· Due accelerometri : l’MMA6261Q per gli assi X ed Y , l’MMA1260 per l’asse Z

· Un interfaccia seriale RS232 per interfacciarsi con il personal computer

· Quattro switch e quattro LED per il controllo e la monitorizzazione.

· Uno switch di reset per resettare il programma sulla scheda

· Una Serial Peripheral Interface (SPI) per la comunicazione tra MCU e trasmettitore.
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Figura 68 – Diagramma a blocchi di un MC13192
1.3.1 La trasmittente MC13192

L’MC13192 è una trasmittente a breve raggio basso costo che lavora sulla banda ISM 2.4 GHz. La trasmittente contiene un modem per il livello fisico di 802.15.4 per reti wireless a stella o peer-to-peer aderenti al suddetto standard. Le caratteristiche tecniche nominali del prodotto riportate sull’MC13192 Reference Manual sono :

· alimentazione da 2.0 a 3.4 V

· 16 canali di comunicazione sulla banda 2.4 GHz

· 0 dBm (tipicamente), fino a 3.6 dBm come potenza massima in uscita

· capacità di eseguire il Clear Channel Assessment ed il Link Quality Indication

· capacità di bufferizzare i pacchetti dati ricevuti e da trasmettere su Random Access Memory (RAM)

· Supporta la modulazione O-QPSK a 250 kbps

· Tre modalità di basso consumo di potenza per la conservazione dell’energia

· < 1 µA in modalità Off

· 3.0 µA in modalità Hibernate

· 40 µA in modalità Doze

· Sensibilità in ricezione di -92 dBm con un Packet Error Rate di 1.0%

· 7 ingressi/uscite per usi generici
L’interfaccia SPI è configurata con 64 registri indirizzabili  dove il formato della word è di 16 bit. Dei 64 registri, 58 sono di lettura e scrittura e 13 di sola lettura. Il trasferimento dei dati dalla trasmittente alla MCU può avvenire in due modi :

1. Packet mode – i dati sono bufferizzati sulla on-chip RAM.

2. Streaming mode – i dati sono processati parola per parola.

NOTA : Quando si usa il MAC/PHY software della Freescale è possibile utilizzare solo lo streaming mode.

Sull’MC13192 esistono due slot di RAM per i pacchetti da trasmettere, ciascuno della capacità di 125 byte (125 byte è la dimensiona massima del pacchetto a livello MAC). Per i pacchetti ricevuti invece, esiste un solo slot RAM, sempre della capacità di 125 byte.

Abbiamo detto che il dispositivo è in grado di transitare in diversi stati a seconda delle operazioni da compiere. La tabella 29 mostra i possibili stati in cui può transitare il dispositivo.

	Stato
	Tempo di transazione

	Off
	23.332 ms per transitare in Idle

	Hibernate
	18.332 ms per transitare in Idle

	Doze
	332 µs per transitare in Idle

	Idle
	

	Receive
	144 µs dallo stato di Idle

	Transmit
	144 µs dallo stato di Idle


Tabella 29 – Stati dell’MC13192
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Figura 69 – Diagramma a stati transizione di stato MC13192
Nello stato di Off il dispositivo è spento. Nello stato di Hibernate l’MC13192 è in modalità basso consumo. Tutto l’hardware è disattivato ma il dispositivo è riattivabile con un ciclo di reset. Nello stato di Doze l’hardware è disattivo, tranne il necessario per tenere attivo un timer alla scadenza del quale il dispositivo transita in modalità Idle. Nello stato Idle il dispositivo è pronto ad eseguire i comandi per transitare in modalità di ricezione o di trasmissione.

1.3.2 Il Simple Media Access Control (SMAC)


Lo SMAC è un pacchetto software con le seguenti caratteristiche:

· È compatibile con dispositivi MC13192 v2.x

· Il codice sorgente è scritto in ANSI C e mirato a processori HCS08 e portabili su ogni CPU della stessa famiglia

· Interrupt Request (IRQ) a bassa priorità

· Sono incluse semplici applicazioni di esempio

La figura 70 mostra la pila protocollare di un’applicazione che utilizza il software SMAC.
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Figura 70 - Stack di un’applicazione che utilizza SMAC SW
Le primitive SMAC non implementano tutte le funzionalità del livello MAC dello standard IEEE 802.15.4 ma forniscono solo la possibilità di inviare pacchetti sulle frequenze a 2.4 GHz

1.3.3 Il MAC/PHY software

Il MAC/PHY software, sempre di Freescale come lo SMAC software, è un’implementazione completa dei livelli MAC e fisico dello standard IEEE 802.15.4 con in più un’interfaccia per comandare lo stato del trasmettitore (Hibernate, Idle, ecc.). La Figura 71 mostra l’interfaccia tra il livello MAC ed il livello applicazione quando si utilizza il MAC/PHY software.

Fino a che parleremo di MAC/PHY software, per “livello applicazione” o “applicazione” si intenderà un livello superiore al livello MAC. Questo livello può essere ZigBee network, un’applicazione o un altro livello di network scritto direttamente sopra al livello MAC.
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Figura 71 – Interfaccia MAC (( applicazione
Come si nota dalla figura 71, le interfacce fornite dal livello MAC ai livelli superiori sono 3:
1. Interfaccia MLME – questa interfaccia è usata per ogni comando MAC 802.15.4. Per esempio, l’applicazione può usare questa interfaccia per invocare la primitiva MLME-ASSOCIATE.request e riceverà sempre dall’interfaccia, la primitiva MLME-ASSOCIATE.confirm. (Questa interfaccia è specificata nello standard 802.15.4).

2. Interfaccia MCPS – Questa interfaccia è usata per le primitive di invio e richiesta di dati. (Questa interfaccia è specificata nello standard 802.15.4).

3. Interfaccia ASP – Questa interfaccia, non prevista dallo standard IEEE 802.15.4, è proprietaria della Freescale ed è utilizzata per varie applicazioni di supporto come il passaggio in low power mode dei dispositivi.

Di seguito viene mostrato come interfacciare un’applicazione al livello MAC e come usare le funzioni del livello MAC. Gli esempi mostrano alcune funzioni API (Application Programming Interface) usate anche nel modulo device discovery e come usarle. Una trattazione completa delle primitive del MAC/PHY software riferimento [5]
1.3.4 Costo dello starter kit MC13192

Lo starter kit di freescale MC13192 ha il prezzo di listino di 245 Dollari
4.4 Lo starter kit della Crossbow MICAz
I MICAz sono i mote della Crossbow aderenti alle specifiche PHY e MAC dello standard 802.15.4. In particolare, i moduli comprendo una MCU, una trasmittente radio, un’interfaccia per i sensori una memoria per il flash data logger e alimentazione a batteria. La tabella 30 mostra le caratteristiche dei MICAz in dettaglio,accanto a quelle dei MICA2. È da notare che, avendo la stessa interfaccia verso i sensori, chi avesse già a disposizione i MICA2 potrebbe decidere di passare ai MICAz senza dover acquistare nuovamente le componenti di sensoristica.

	Piattaforma Hardware dei mote
	MICAz
	MICA2

	MCU
	Chip
	ATMega128L

	
	Tipo
	7.37 MHz, 8 bit

	
	Memoria Programmabile
	128 kB

	
	SRAM
	4 kB

	Interfaccia tra la scheda ed i sensori
	Tipo
	51 pin

	
	10-Bit ADC
	7,0 V a 3 V in input

	
	UART
	2

	
	Altre interfacce
	DIO, I2C

	Trasmettitore radio RF
	Chip
	CC2420
	CC1000

	
	Frequenza radio
	2400 MHz
	315/433/915 MHz

	
	Max. data rate
	250 kbits/sec
	28.4 kbits/sec

	
	Connettore antenna
	MMCX


Tabella 30 – Caratteristiche dei mote
1.4.1 Cosa offrono i MICAz per la riduzione del consumo di energia.
I MICAz offrono diverse modalità di stato per risparmiare batteria. Per prima cosa bisogna identificare gli elementi che consumano batteria in un MICAz. Questi sono :

· Il microcontrollore

· La radio

· La flash memory

Tra questi il consumo predominante è dato dalla radio. La tabella 31 mostra i requisiti di potenza delle varie componenti per le varie modalità di stato.

	Componente, stato
	Corrente assorbita [mA]

	ATMega128L, full operation
	12(7.37 MHz)

	ATMega128L, sleep
	0.010

	Radio, receive
	19.7

	Radio, transmit
	17

	Radio, sleep
	0.001

	Serial flash memory, write
	15

	Serial flash memory, read
	4

	Serial flash memory, sleep
	0.002


Tabella 31 –Assorbimento in varie modalità di stato
1.4.2 Cosa offreTinyOS 1.1.7 per il Multihop Routing
TinyOS è un pacchetto software che offre, tra le altre cose, librerie per lo sviluppo di applicazioni per reti wireless. In questo sottocapitolo ci occuperemo proprio di queste funzionalità offerte da TinyOS. Come premessa è bene precisare che TinyOS non è un software ZigBee compliant questo significa che un eventuale livello network sviluppato con questo software non sarebbe ZigBee compliant. L’interesse per questo tool deriva dal fatto che offre servizi per il forward automatico dei pacchetti e per il controllo della congestione della rete. La figura 72 mostra come vengono gestiti i pacchetti trasmessi all’interno di una rete che utilizza TinyOS.

[image: image7]
Figura 72 – Il MultiHopRouter di TinyOS
L’algoritmo utilizzato per il multihop routing è di tipo predittivo ovvero i nodi della rete tengono in memoria delle tabelle di rotta per ogni nodo conosciuto della rete. Quando A riceve da B un pacchetto per C, opera opportuni controlli e, se può e deve, inoltra il pacchetto verso C. Nel caso in cui non si conosca una rotta per C si effettua un floading [18] [19]. La figura 72 mostra che il MultihopHopRouter, ovvero l’unità logica che provvede al servizio di routing, è composto da due entità logiche : il MultiHopEngineM ed il MultiHopEngineLEPSM. Il primo si occupa di gestire i pacchetti che giungono al nodo inoltrandoli, se necessario. Il MultiHopEngineLEPSM si occupa invece di gestire i pacchetti di tipo RouteControl. Le tabelle di rotta sono aggiornate dal MultiHopEngineLEPSM in accordo ai messaggi di RouteControl ricevuti. Di default, ogni 10 secondi, il MultiHopEngineLEPSM invia un RouteUpdate proprio per tenere la rete aggiornata. La frequenza con cui vengono scambiati i pacchetti di RouteControl è editabile. È da sottolineare che nel MultiHopEngineM non sono implementate politiche di rilancio del pacchetto. L’implementazione di tali politiche è lasciata allo sviluppatore. Anche eventuali algoritmi per il calcolo della rotta possono essere aggiunti alla MultiHopEngineLEPSM.

4.5 Development kit EM 2420 di Ember

Il development Kit della Ember è un set specifico per lo sviluppo di OEM (Original Equipment Manufacturer). Il kit include hardware, tool di sviluppo, ed il software necessario per applicazioni wireless network embedded.

	Piattaforma Hardware degli EM2420
	

	MCU
	Chip
	ATMega128L

	
	Tipo
	7.37 MHz, 8 bit

	
	Memoria Programmabile
	128 kB

	
	SRAM
	4 kB

	Interfaccia tra la scheda ed i sensori
	Tipo
	51 pin

	
	10-Bit ADC
	7,0 V a 3 V in input

	
	UART
	2 (RS-232 o RJ)

	
	Altre interfacce
	DIO, I2C

	Trasmettitore radio RF
	Chip
	EM2420

	
	Frequenza radio
	2400 MHz

	
	Max. data rate
	250 kbits/sec

	
	Connettore antenna
	MMCX


Tabella 32 – caratteristiche delle board ember

1.5.1 Cosa offrono le schede EM2420 per il risparmio energetico

I dispositivi EM2420 forniscono diverse modalità di funzionamento per il risparmio energetico. La tabella 28 riassume i consumi di batteria della trasmittente nelle varie modalità di funzionamento.
	Modalità
	Assorbimento

	Power down
	1 µA

	Idle
	20 µA

	Crystall Oscillator On
	365 µA

	Receive On
	19,7 mA

	Transmit ON
	P = -25 dBm
	8,5 mA

	
	P = -15 dBm
	9,9 mA

	
	P = -10 dBm
	11 mA

	
	P = -5 dBm
	14 mA

	
	P =  dBm
	17,4 mA


Tabella 33 – Assorbimento di corrente dei dispositivi EM2420

Dove in modalità sleep, tutto l’hardware è spento ed i registri perdono il proprio contenuto. In modalità Idle tutto l’hardware è spento ma i registri mantengono il proprio contenuto per tornare in modalità trasmissione (o ricezione); è necessario un input manuale o da parte del microcontrollore. La modalità Crystal Oscillator On richiede l’energia necessaria al mantenimento di un timer allo scadere del quale la trasmittente verrà accesa.

1.5.2 Il software

Le schede EM2420 utilizzano la pila protocollare EmberZNet. La pila viene mostrata in figura 73.

	Applicazioni Utente

	EmberNetAPI

	Ember transport Layer

	Application framework
	ZDO
	
	Security
	Pwer management


	Network monitor

	                                  APS Layer
	
	
	

	Livello network
	
	
	

	Livello MAC
	
	

	Livello di astrazione hardware

	Livello fisico (radio)


Figura 73 – Pila protocollare EmberZNet
	


= Standard IEE 802.15.4

	


= Specifiche ZigBee

	


= Utility della Ember

Per quanto riguarda i livelli definiti dallo standard, si rimanda ai capitoli 1 e 2. Sui livelli relativi alle specifiche su ZigBee, non è dato conoscere i dettagli dei contenuti. Sui livelli relativi alle utility della Ember, ci soffermeremo specificando quello che i manuali di riferimento consultati riportano. 

· Power management : è possibile gestire il risparmio energetico ad ogni livello.

· Network management : Il kit di sviluppo Ember offre un ottimo tool di gestione delle reti create tra dispositivi EM2420. In particolare il kit fornisce un’interfaccia grafica per monitorare quali dispositivi sono attivi, quali possono comunicare e (nel caso delle reti di tipo mesh) con chi i dispositivi possono comunicare. In più vengono offerte una serie di utility sulla monitorizzazione della salute della rete nonché dell’efficienza. Gli algoritmi di routing, infatti, sono dinamici e sono alla ricerca continua della rotta migliore che i pacchetti possono prendere. La rotta migliore è decisa in base a parametri di power saving o di traffico. L’utente, cioè, può decidere di distribuire il più possibile il traffico sui nodi della rete oppure centralizzare il traffico sui dispositivi con maggiore capacità di batteria. Gli algoritmi necessari per implementare tali politiche di rilancio sono stati implementati per reti a stella, mesh e ibride.

· EmberNet API : è il livello messo a disposizione agli sviluppatori di applicazioni wireless dalla Ember. Gli sviluppatori si trovano a disposizione le primitive di un livello di network completo con le relative utilità di gestione e monitoraggio del livello network stesso.
1.5.3 Software di gestione della rete Ember Studio

Ember Studio offre una vista grafica delle comunicazioni radio all’interno della rete con in più la possibilità di gestire la rete stessa. Si può usare Ember Studio per :

· osservare lo stato della rete in real-time

· gestire e testare (ping, tracciamento delle rotte) i nodi della rete

· debuggare un’applicazione con il Debug Reader
· caricare il codice di nuove applicazioni sui nodi.
4.6 Development kit per CX1540 della CompXs

La CompXs è la casa produttrice dei chip CX1540. La CompXs ha ottenuto ad Aprile 2005 la certificazione da parte della ZigBee Alliance come produttrice di dispositivi aderenti allo standard ZigBee.
1.6.1 Cosa comprende il develpment kit

Ogni kit è fornito con una coppia di radio e di schede madri. Le schede madri includono un microcontrollore preprogrammato con due applicazioni. Le applicazioni permettono di dialogare, tramite la porta seriale, con un PC su cui è installato il software fornito con il kit. L’elememto più utile del kit è senza dubbio l’USB ZigBee Dongle. Questo dispositivo è un packet sniffer che, sintonizzato su uno dei canali della banda 2.4 GHz, riconosce i pacchetti aderenti a 802.15.4 e li registra in un’apposita tabella suddivisi per mittente, destinatario o macPANid. La particolarità di questo sniffer è la possibilità di inserire dei filtri sul tipo di pacchetti che si desidera registrare. Lo sniffer, di default, può porre il filtro al livello MAC e riconoscere un qualsiasi tipo di pacchetto a livello MAC (es. beacon, o MAC command frame). Per i livelli superiori, per adesso il tool riconosce pacchetti di tipo TCP ma altri livelli di rete possono essere implemetati ed aggiunti al tool in modo da avere un monitor della rete sia al livello MAC, sia al livello Network. Sulla possibilità di espansione del software in questo senso, però, per adesso non ci sono informazioni sufficienti per darne una descrizione, non si comprende neanche se il tool è aggiornabile anche dagli utenti o solo dalla CompXs

1.6.2 Cosa offrono i dispositivi CX1540 per il risparmio energetico
I dispositivi Cx15404 diverse modalità di funzionamento, oltre alle modalità transmit e receive. Queste modalità sono :

· Modalità total stop: I circuiti interni sono impostati allo stato iniziale

· Modalità sleep: Tutti i circuiti sono disattivati. Comunque, tutti i registri interni vengono mantenuti. In modalità sleep, il dispositivo può essere riportato allo stato di normalità (trasmissione/ricezione) premendo il pulsante SRESET quindi con un’interazione da parte dell’utente.

· Modalità suspend: Solo l’oscillatore è attivo e provvede a mantenere il clock per la SCI (Syncronus Communication Interface). Il contenuto dei registri è mantenuto. Il circuito può tornare nello stato normale allo scadere di un time out.

· Modalità Idle: Solo la radio è disattivata. Il dispositivo può tornare nello stato normale attraverso la SCI, cioè tramite comandi provenienti dal microcontrollore.

	Modalità
	Consumo

	Stop
	1 µA

	Sleep
	1 µA

	Suspend
	1 mA

	Idle
	4 mA

	Receive
	57 mA

	Transmit
	56 mA


4.7 CC2420 ZigBee DK Development Kit
Il CC2420 della Chipcon è un chip che realizza i livelli fisico e MAC dello standard IEEE 802.15.4. Questi chip sono attualmente distribuiti dalla Chipcon montati sulle schede CC2420DB (Demostration Board). Le schede integrano un microcontrollore Atmel Atmega 128L a 32 kByte già visto per i MICAz e di cui si è già riportato il consumo medio. Assieme alle schede viene fornito il software necessario per la programmazione delle stesse. Il software è distribuito dalla Atmel e si tratta dell’Atmel’s AVR studio.  Il software permette, oltre a compilare in linguaggio macchina programmi scritti in C, di lavorare in modalità debugger sul microcontrollore Atmel.

Le CC2420DB vengono attualmente distribuite all’interno del CC2420 DK (Development Kit) che comprende anche il CC2420 packet sniffer. Il programma permette, utilizzato con l’apposito hardware fornito con il kit, di monitorare tutto il traffico di pacchetti 802.15.4 nel proprio raggio di azione. L’hardware necessario sono i dispositivi CC2420EB e CC2420EM rispettivamente la motehrboard connessa al computer ed usata dal packet sniffer per monitorare la rete, e il modem 802.15.4 per ricevere i pacchetti dalla rete.

1.7.1 Cosa offrono le schede CC2420BD per il risparmio energetico
Le trasmittenti CC2420 offrono la possibilità di entrare in modalità sleep. La tabella 34 mostra i consumi nelle varie modalità di funzionamento della trasmittente.

	Modalità
	Assorbimento

	Sleep
	1 µA

	Transmit
	17.4 mA

	Receive
	19.7 mA


Tabella 34 – Caratteristiche di consumo CC2420

4.8 Confronto tra gli starter kit ZigBee

	
	MC13192 di Freescale
	MICAz di Crossbow
	EM2420 di Ember

	IDE
	Code Warrior


	TinyOS
	EmberStudio

	Livelli fisico e MAC
	Il livello fisico e MAC sono software. Vengono fornite librerie già compilate per gli FFD e RFD 802.15.4 compliant. In più vengono dati i sorgenti di queste librerie per poter implementare solo le funzionalità necessarie all’applicazione che si sta sviluppando. Questo permette di risparmiare notevolmente spazio occupato sulla flash memory.
	Il livello fisico e MAC sono integrati nell’hardware. Tutti i dispositivi sono FFD. La memoria disponibile è per questo maggiore.
	Il livello fisico e MAC sono integrati nell’hardware. Si può scegliere il ruolo di un dispositivo RFD, FFD o PAN coordinator.

	Livello Network
	Per il livello network non viene fornità nessua utility.
	Vengono fornite le utility di TinyOS 1.1.7 per il forwarder automatico dei pacchetti. Le utility però non prevedono nessuna politica particolare per la scelta dei pacchetti da rilanciare. È possibile entrare in modalità snoop in cui si ascolta il traffico ma non si rilanciano i pacchetti.
	Viene fornito il software necessario per creare reti a stella o peer-to-peer aderenti allo standard ZigBee. Il software comprende algoritmi di forwarder automatico nonché implementazione di politiche per il calcolo della rotta all’interno della rete.

	Manipolazione del livello MAC
	Avendo a disposizione i sorgenti delle librerie per dispositivi FFD e RFD, è possibile omettere una o più funzionalità del livello MAC per fare esperimenti di sviluppo di applicazioni ad hoc.
	Il livello MAC è integrato nell’hardware dei dispositivi e non può essere modificato.
	Il livello MAC è integrato nell’hardware dei dispositivi e non può essere modificato.

	Cosa offre il livello Network
	Il livello non fornisce utilità per il multi-hop. Viste le capacità di memoria, è anche difficile immaginare di gestire un livello di Network complesso con questi dispositivi.
	A partire dalle funzionalità di TinyOS, si possono prevedere politiche di rilancio dei pacchetti per risparmiare batteria e non intasare la rete.
	Ember Studio fornisce un’interfaccia grafica del traffico radio presente nella rete. Questo è un ottimo monitor per il debug di applicazioni per reti wireless perché permette appunto di monitorare il traffico presente sulla rete in modo grafico

	Estendibilità del livello NETWORK
	
	I programmi stats e HistoryViewer forniscono rispettivamente un sommario sulla “salute” della rete, cioè se è congestionata o meno, e statistiche sul tempo di trasmissione dei pacchetti.
	Il livello NETWORK non è estendibile. Gli algoritmi usati per la creazione ed il mantenimento delle reti possono essere invocati ma non modificati.

	Conclusioni
	Buono per realizzare applicazioni su reti a stella con un unico FFD e molti RFD. Si possono misurare effettive capacità di memoria e di calcolo necessarie per implementare dispositivi ad-hoc per particolari applicazioni.
	Buono per fare esperimenti sulle politiche di routing. Specialmente in reti peer-to-peer multi-hop.
	Buono per sviluppare applicazioni su reti wireless. Grazie ad Ember Studio si può monitorare il comportamento di ogni nodo nella rete per verificare dove, un’applicazione distribuita, incontra problemi e perché


Tabella 35 – Confronto tra Starterkit ZigBee
4.9 BTNode

I BTnode (nodi Bluetooth) prodotti dalla Crossbow, sono piattaforme basate su un sistema radio Bluetooth, una seconda radio a bassa potenza ed un microcontrollore come mostrato in figura 74. La radio a bassa potenza è la stessa usata sui Berkeley MICA2 Motes. La coppia di radio può essere utilizzata simultaneamente o indipendentemente. L’alimentazione delle due radio è indipendente. Questo consente un notevole risparmio di energia quando si usa solo la radio a bassa potenza.

[image: image8.png]GPIO Analog Serial 0

Low-power
titio
ATmega128L  [* | SRAM
Microcontroller
Bluetooth [+ j+—=LEDs
System |

— |
o

Power Supply





Figura 74 – Hardware dei BTNode

Il Bluetooth system è lo Zeevo ZV4002 usato anche dagli i-Pode Apple. 

4.10 Bluetooth starterkit IAR System

Il Bluetooth Starter Kit della IAR Systems è una piattaforma di valutazione e sviluppo per applicazioni con tecnologia wireless Bluetooth che utilizza il modulo Bluetooth della Ericsson Microelectronics. Questo Starter Kit offre il necessario per il setup di un nodo Bluetooth per comunicazioni wireless , il kit include: scheda base che può essere collegata al PC (via RS232 o cavo USB), modulo Bluetooth della Ericsson, antenna sulla scheda con connettore esterno aggiuntivo e cornetta telefonica che può essere collegata alla scheda. È possibile utilizzare un driver USB per comunicare con uno dei moduli Bluetooth da Microsoft Windows 98, 2000 and NT4. Una versione limitata di questo driver è compresa nello Starter Kit.

1.10.1 Cosa viene implementato dello stack Bluetooth


 IAR Systems, utilizzando la tecnologia di IAR MakeAPP, fornisce una implementazione dello stack Bluetooth. Tutte le varie funzionalità dipendenti dal tipo di piattaforma sono state isolate in un unico strato di software. E' così possibile implementare le proprie modifiche per rendere possibile l'adattamento a differenti sistemi operativi, driver di UART, oppure supporto per differenti moduli Bluetooth. In molti casi questo può essere fatto automaticamente utilizzando il tool di configurazione IAR MakeApp per microprocessori ATMega 128L.
I seguenti protocolli sono stati già implementati: HCI (Host Controller Interface), L2CAP (Logical Link Control and Adaptation Protocol), RFCOMM, SDP (Service Discovery Protocol). La specifica Bluetooth definisce anche il modo in cui il protocollo deve essere utilizzato all'interno di alcuni settori di applicazione. Ecco un elenco di alcuni profili che sono stati già implementati: GAP (Generic Access Profile) , SDAP (Service Discovery Application Profile), SPP (Serial Port Profile), HSP (Headset Profile).
1.10.2 Il tool makeApp per Bluetooth
IAR MakeApp per Bluetooth fornisce un ambiente di sviluppo e configurazione di tipo grafico contenente impostazioni relative alle funzionalità dello stack ed un generatore automatico di codice che può generare migliaia di differenti stack implementati in codice ISO/ANSI ottimizzato. 
I principali benefici di questo tool sono:
· il nucleo ed i profili dello stack possono essere generati utilizzando un grado di astrazione; l'implementazione di uno stack ottimizzato viene generata automaticamente come codice sorgente ISO/ANSI C.

· il tool può anche generare l'adattamento a piattaforme di diverso tipo (supporto per diversi sistemi operativi, driver per UART , moduli Bluetooth , etc).

· per alcune famiglie di processori il tool può anche generare librerie complete (controllori di bus ed interrupt, DMA, UART, convertotori A/D e D/A, timer, etc). In aggiunta alla possibilità di configurare le funzionalità dello stack, è possibile anche scegliere le funzionalità delle API. Le funzioni che non vengono usate sono cancellate dalla implementazione.

1.10.3 Il tool IAR PreQual per Bluetooth

Tutti i prodotti Bluetooth devono essere configurati in accordo con il Bluetooth Configuration Program prima di poter essere messi sul mercato. La qualifica consiste in un certo numero di test che devono essere fatti in accordo con il Bluetooth Qualification Body (BQB). Inoltre questi test devono essere approvati dal Bluetooth Qualification Test Facility (BQTF). IAR PreQual per Bluetooth è un tool modulare che gira in ambiente PC e che è in grado di eseguire tutti i test relativi alla (BQB). Prequal è dedicato principalmente a sviluppi Bluetooth su chipset prequalificati ed è in grado di eseguire una casistica di test completi sui kit di valutazione forniti dai vari produttori di chip. Questi test vengono fatti sia per il protocollo che per i profili. I test sono scritti nel linguaggio ufficiale Bluetooth di test script: il Tree and Tabular Combined Notation (TTCN) e sviluppati secondo le specifiche descritte nella ISO 9646-2. 


IAR Systems è in grado di partecipare attivamente allo sviluppo dei suddetti test utilizzando come tester gli stessi ingegneri che hanno partecipato allo svluppo di PreQual.
4.11 Confronto consumi tra gli starter kit Bluetooth e gli starter kit ZigBee

Per confrontare il consumo di energia tra dispositivi Bluetooth e dispositivi ZigBee, prendiamo in considerazione la seguente tabella riferita ai chip Bluetooth di tipo Bluecore3. Non prendiamo in considerazione i chip Bluecore4 perché non ci sono a disposizione tabelle esaurienti sui consumi energetici nelle varie modalità.

	Modalità
	Consumo 

Medio
	Consumo 

massimo
	Unità di 

misura

	ACL Data transfer 115.2 kbps UART (Master)
	11.66
	36.84
	mA

	ACL Data transfer 115.2 kbps UART (Slave)
	16.99
	35.70
	mA

	Parked con beacon ogni 1.28 s
	0.18
	26.06
	mA

	Standby
	0.03
	4.62
	mA

	Reset
	42
	nd
	µA


Tabella 36 – Assorbimento di energia per dispositivi di Bluecore3

A titolo d’esempio riportiamo lo scenario definito di seguito per confrontare il consumo di potenza tra dispositivi Bluetooth e ZigBee:


● Consumo di potenza per un traffico di 115.2 kbps

Come si nota dalla tabella un bit rate come quello indicato è ottibile utilizzando gli opportuni link ACL con pacchetti di tipo DM1. In più i link ACL cioè asincroni, sono i più simili al tipo di comunicazione utilizzata dal protocollo ZigBee.

Per i chipset Freescale e MICAz si pensa invece ad un utilizzo dei dispositivi nel seguente modo :

Prevedere un superframe con BO = 6 che si traduce in un durata totale del superframe di 983 ms . A questo punto viene fatta la seguente approssimazione 983 ms ~ 1000 ms in modo da permettere al dispositivo Bluetooh di trasmettere 115.2 kb. In questo superframe si il periodo attivo sarà di 491,52 ms che corrisponde ad un SO = 5 (Vedere Figura 16). 491,52 ms sono un tempo più che sufficiente per spedire 115,2 ms con un dispositivo ZigBee. La figura 75 mostra lo scenario appena descritto.


[image: image9]
Figura 75 – Impiego di un dispositivo ZigBee per metà superframe

Utilizziamo adesso i valori riassunti nella tabella 37.
	
	Bluecore02
	Bluecore03
	MICAz
	Telos
	MC13192

	Trasmissione a 250 kbps
	-
	-
	21 mA
	19.5 mA
	34 mA

	ACL data transfer 115.2 kbps
	15.5 mA
	Master 11.5 mA

Slave 16.99 mA
	-
	-
	-

	Parked slave
	0.6 mA
	0.18 mA
	-
	-
	-

	Doze
	-
	-
	-
	-
	35 ~ 102µA

	ATMega128, radio e flash memory in sleep
	-
	-
	27 µA
	5.1 µA
	-


Tabella 37 – Confronto consumi Bluetooth e ZigBee 

Da questi valori si deduce che utilizzando un dispositivo ZigBee nel modo descritto nello scenario, i consumi dei dispositivi si riducono al 50 % dei valori indicati in tabella da cui in modalità transmit pensiamo di consumare : 10.5 mA con i dispositivi MicaZ, 9,75 mA con i Telos e 17 mA con gli MC13192. Questi valori dovrebbero sorprende un po’ visto che ZigBee viene molto pubblicizzato per le caratteristiche di basso consumo mentre a quanto emerge i consumi, a radio accesa , sono assolutamente paragonabili a quelli di un dispositivo Bluetooth. Il risparmio energetico tra dispositivi ZigBee e dispositivi Bluetooth quando si è in modalità di trasmissione, in realtà non c’è. Il vero vantaggio lo si ha quando il dispositivo entra in modalità Parked per Bluetooth e in modalità sleep o Doze per i dispositivi ZigBee. Infatti, i dispositivi Bluetooth, quando sono in modalità parked, devono continuare a mantenersi sincronizzati con il master e questo implica comunque un dispendio di energia. I dispositivi ZigBee, invece, non hanno bisogno di rimanere sincronizzati, possono invece decidere di “svegliarsi” a loro piacimento e di tentare di comunicare con i loro vicini semplicemente utilizzando il CSMA-CA e rimanendo sempre “attivi” all’interno della PAN. Questo vantaggio sembra molto sottile visti i valori bassi di consumo energetico ma, essendo i dispositivi ZigBee pensati per applicazioni con un duty cicle molto basso, questo vantaggio diventa enorme. Basti pensare che con un duty cicle del 1%, (valore assolutamente verosimile per le applicazioni per cui è pensato lo ZigBee) i dispositivi MICAz dotati di una batteria da 3000 mA-hr hanno una durata di circa 17 mesi. Questa stima è stata fatta dalla Crossbow e per il momento non è dato verificarla ma il valore è indicativo sulla durata della batteria di prodotti già in commercio.
4.12 Conclusioni
Attualmente gli sforzi maggiori delle case produttrici di chip radio per reti ZigBee è mirato a ridurre i consumi quando i dispositivi sono in modalità basso consumo e ridurre i tempi di wakeup della radio. Ciò è assolutamente ragionevole se si pensa alle applicazioni per cui sono pensati questi dispositivi ed in generale il protocollo ZigBee. ZigBee infatti è pensato per applicazioni con un duty cicle intorno all’1% e, soprattutto è pensato per applicazioni a bassa interazione con l’utente nel breve periodo di tempo (tipicamente dell’ordine di una volta al giorno). Bluetooth è invece mirato per altri tipi di applicazioni. Tipicamente per applicazioni che girano solo su richiesta della dell’utente e, nel periodo di comunicazione, tendono ad occupare tutta la banda disponibile.
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