Protocollo IEEE 802.15.4


Capitolo 1

IEEE 802.15.4 o ZigBee
Lo scopo del protocollo ZigBee è quello di fornire il supporto per reti wireless a basso consumo di energia, corto raggio e bassa latenza. Questa tecnologia consente il rimpiazzo di cavi di collegamento tra dispositivi realizzando un collegamento radio. Sensori, spie luminose, impianti di condizionamento, segnalatori di posizione a breve raggio, tutti questi dispositivi possono far parte di un unico sistema ZigBee. Oltre a sostituire i cavi, ZigBee può agire da collegamento verso reti preesistenti (ovvero agire da bridge) oppure può essere visto come un sistema per realizzare piccole reti ad hoc quando ci si trova lontano da altre infrastrutture di rete. ZigBee prevede la possibilità di realizzare reti multihop. I primi studi su ZigBee risalgono al 1998 da parte della Motorola ma è solo della fine del 2000 la versione V0.2 da cui sono iniziati gli studi del IEEE (Institute for Electric and Electronic Engineering). Nel 2002 nasce ZigBee Alliance, un’associazione di compagnie (Motorola, Mitsubishi, Honeywell ecc.) che lavorano insieme per realizzare prodotti di basso costo, bassa potenza e corto raggio per la monitorizzazione ed il controllo, prodotti basati su uno standard globale aperto. La pubblicazione dello standard dell’IEEE 802.15.4 riguardante i primi due livelli del protocollo ZigBee è del 1° ottobre 2003. La prima versione dei livelli superiori è del 12 dicembre 2004, ma lo standard sui livelli superiori è ancora oggi riservato ai membri della ZigBee alliance. 
1.1 Il Protocollo ZigBee
Il protocollo ZigBee è definito da una pila protocollare come in Figura 1.
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Figura 1. Pila protocollare ZigBee
Come si nota dalla figura i primi due livelli (livello fisico e livello MAC) sono parte dello standard IEEE 802.15.4, che è pubblico, mentre i livelli superiori sono ancora prerogativa della ZigBee Alliance: dal 12 dicembre 2004 il livello network è uno standard della ZigBee Alliance. In questo documento vengono trattati i primi due livelli del protocollo ai quali verrà dedicato un capitolo ciascuno. Per quanto riguarda i livelli superiori daremo un accenno delle indicazioni presenti sullo standard dell’IEEE. Le indicazioni sono riferite a quello che ci si aspetta che le reti ZigBee facciano.
1.2 Il livello network

Lo standard IEEE 802.15.4 definisce i primi due livelli della pila protocollare di ZigBee. Vengono però fornite chiare indicazioni sui tipi di reti che si possono realizzare utilizzando il protocollo ZigBee. I tipi di reti sono due: a stella e peer-to-peer. La figura 2 mostra un esempio di entrambe le topologie di rete.
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Figura 2 – Topologie di rete a stella e peer-to-peer
Come si nota dalla Figura 2 lo standard distingue due diverse tipologie di dispositivi:

· Full Function Device (FFD): Sono dispositivi che implementano tutte le caratteristiche e le funzionalità dell’ IEEE 802.15.4. Gli FFD possono quindi eleggersi coordinator. In tal caso è possibile che i dispositivi abbiano a disposizione capacità di memoria e di calcolo sufficienti a svolgere attività di routing e monitoraggio della rete.

· Reduced Function Device (RFD): sono dispositivi che non implementano tutte le funzionalità definite dallo standard IEEE 802.15.4. In particolare gli RFD non possono eleggersi coordinator e quindi non implementano le funzionalità tipiche di un coordinator (come generare beacon). Un RFD può solo associarsi (vedere capitolo 1.4.7 supporto all’associazione ed alla disassociazione) ad un FFD.Gli RFD sono tipicamente utilizzati solo come sensori dalle capacità di calcolo limitate.
FFD e RFD vengono utilizzati in entrambe le topologie di rete. 

Nelle reti a stella, le comunicazioni avvengono esclusivamente tra un dispositivo ed il coordinator della PAN (Personal Area Network). I dispositivi non possono comunicare direttamente tra di loro. Il PAN coordinator è unico in ogni rete ed ha il compito di selezionare il canale per le comunicazioni ed un  macPANid (vedere capitolo 1.4.6.1 avvio e mantenimento di una PAN) unico per la PAN. 
Nelle reti peer-to-peer, gli FFD possono comunicare direttamente tra di loro. Ogni RFD può comunicare solo con un FFD. Il PAN coordinator è unico ed è lui a scegliere il macPANid ed il canale in cui avverranno le comunicazioni ma diversi FFD possono svolgere il ruolo di coordinator. RFD ed FFD che si accendono nel POS di uno di questi coordinator possono associarsi a questo senza obbligatoriamente associarsi al PAN coordinator. I coordinator possono generare frame di beacon non necessariamente agli stessi intervalli del PAN coordinator. Questo significa che ogni coordinator di un’unica PAN può potenzialmente definire una sua struttura a superframe (vedere capitolo 1.4.4 struttura del superframe).

Sulle basi di quanto appena detto sulle reti peer-to-peer, si può costruire un livello network definendo particolari restrizioni sulla formazione della rete. In particolare è possibile definire reti multihop. Un esempio riportato anche sullo standard IEEE 802.15.4 è quello dei cluster tree (albero di gruppi). La figura 3 mostra un esempio di cluster tree.
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Figura 3 – Rete cluster tree
Come si nota dalla figura esiste sempre un unico PAN coordinator. I collegamenti tra i nodi non indicano il flusso di dati ma a chi un dispositivo è associato. Nell’esempio, i cluster head sono particolari FFD in grado di generare beacon in un’area di influenza non coperta dal coordinator. Tutti i dispositivi, per comunicare, usano il macPANid ed il canale logico scelti dal PAN coordinator ma si adeguano all’eventuale struttura a superframe decisa dal cluster head sotto il quale si trovano.
1.3 Il livello fisico

Il livello fisico (PHY) è una parte fondamentale di un dispositivo ZigBee. I dispositivi ZigBee operano nelle bande ISM 2,4 GHz in tutto il mondo e sulle bande ISM 915 MHz e 868 MHz in America ed in Europa rispettivamente. I canali disponibili su queste bande sono 16 per la 2,4 GHz, 10 per la 915 MHz ed 1 per la 868 MHz. Queste bande non richiedono la licenza delle frequenze utilizzate ma, proprio per questo, i dispositivi ZigBee devono essere molto tolleranti rispetto alle interferenze radio.
	Banda
	Localizzazione
	DataRate
	Numero di canali
	Limiti di banda
	Canali RF

	2,4 GHz
	Mondo
	250 kbs
	16
	2405 - 2480 GHz
	Fc=2405+5(k-11) k=11,12,..,26

	868 MHz
	Europa
	20 kbs
	1
	
	Fc=868.3 MHz

	915 MHz
	America
	40 kbs
	10
	906 – 924 MHz
	Fc=906+2(k-1) k=1,2,..,10)


Tabella 1 - Bande di frequenza ZigBee

La descrizione delle specifiche radio per la banda 2,4 GHz è diversa da quella per le bande 868/915 MHz. La descrizione delle stesse è data nei sottocapitoli seguenti.
1.3.1 Specifiche del livello fisico a 2,4 GHz

Tutti dati binari contenuti in un PPDU (PHY protocol data unit) devono essere codificati usando la funzione di modulazione e spreading (diffusione) mostrata in figura 4.
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Figura 4 - Funzione di modulazione e spreading (2,4 GHz)
I dati in binario vengono convertiti in simboli come segue: i 4 LSB (b0,b1,b2,b3) di ogni ottetto (sequenza di otto bit) sono considerati un simbolo, e i 4 MSB (b4,b5,b6,b7) sono considerati il successivo simbolo. 


La sequenza di simboli , è convertita in chip seguendo lo schema mostrato in Tabella 2.
	Simboli (b0,b1,b2,b3)
	Valore in chip (c0,c1… c31,c31)

	0 0 0 0
	11011001110000110101001000101110

	1 0 0 0
	11101101100111000011010100100010

	.  .  .  .
	. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

	0 1 1 1
	10010110000001110111101110001100

	1 1 1 1
	11001001011000000111011110111000


Tabella 2 - Mappatura symbol-to-chip (2,4 GHz)
La tabella di conversione 2 è mostrata solo in parte.

Come si nota dalla figura ogni simbolo viene rappresentato da una sequenza di 32 chip, il che significa che il fattore di espansione è 8.


La sequenza di chip così ottenuta è modulata con O-QPSK(Offset Quadrature Phase-Shift Keying).

1.3.1.1 Modulazione O-QPSK

Nella O-QPSK, ogni chip pari di una sequenza viene modulato sulla fase I (in phase) ed i chip dispari sulla fase Q (quadrature). Visto che il fattore di espansione bit-chip è 8 il symbol rate è 2.0 Mchip/s. Per formare l’offset tra la fase I e la fase Q, la fase Q deve essere ritardata di Tc rispetto alla fase I, dove Tc è l’inverso del chip rate.
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Figura 5 – chip offset della modulazione O-QPSK
La half-sine pulse shape usata per rappresentare ogni chip del baseband è descritta dall’ Equazione (1):
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1.3.2  Specifiche del livello fisico a 868/915 MHz
Tutti i dati binari contenuti in un PPDU (PHY protocol data unit) devono essere codificati usando la funzione di modulazione e spreading (diffusione) mostrata in Figura 6.
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Figura 6 - Funzione di modulazione e spreading (868/915 MHz)
I dati in binario vengono codificati con il differential encoding. Il differential encoding è un addizione modulo 2 (or esclusivo) di un data bit con il precedente bit codificato. L’encoding quindi è realizzato come mostrato dall’Equazione (2):


En = Rn ( En-1







(2)

dove


Rn
è il bit prima della codifica,

En
è il corrispondente bit codificato,

En-1 è il precedente bit codificato.

Per ogni pacchetto trasmesso, R1 è il primo bit ad essere codificato e E0 si assume essere 0.

Inversamente, il processo di decodifica realizzato dal ricevitore può essere descritto dall’ Equazione (3):

Rn = En ( En-1







(3)
Per ogni pacchetto ricevuto, E1 è il primo bit da decodificare, e E0 si assume essere 0.

Ottenuta la nuova sequenza di bit, questi vengono convertiti come mostrato in Tabella 3.
	Bit di input
	Valore in chip (c0,c1… c13,c14)

	0
	1 1 1 1 0 1 0 1 1 0 0 1 0 0 0

	1
	0 0 0 0 1 0 1 0 0 1 1 0 1 1 1


Tabella 3 – Mappatura bit-to-Chip (868/915 MHz)
Come si nota dalla tabella ogni bit viene mappato con una sequenza di 15 chip ottenendo così un fattore di espansione di 15.

La sequenza di chip così ottenuta è modulata usando la modulazione BPSK con raised cosine pulse shaping (fattore di roll-off=1). Il chip rate è di 300 kchip/s per la banda 868 MHz e di 600 kchip/s per la banda 915 MHz. La funzione di pulse shape è descritta dall’Equazione (4):
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1.3.2.1 Definizione di turnaround time
Un TX-to-RX o RX-to-TX turnaround time è il tempo impiegato da un dispositivo per passare dalla modalità di ricezione a quella di trasmissione o viceversa. Questo periodo deve essere minore di aTurnaroundTime ovvero il tempo necessario all’invio di 12 symboli (quindi 192 µs nel caso della 2,4 GHz, 600 µs per la 868 MHz e 300 µs 915MHz).
1.3.3 Specifiche del livello fisico

Il livello fisico si pone come interfaccia tra il livello MAC ed il canale radio. Il livello fisico concettualmente include un’entità di gestione chiamata PLME (Physical Layer Management Entity), che permette l’accesso ai servizi del livello fisico. Questi sono richiesti dal livello MAC tramite l’invocazione delle primitive comprese nell’interfaccia PLME-SAP (PLME Service Access Point). La PLME è anche responsabile del mantenimento di un database interno per la gestione degli oggetti pertinenti al livello fisico. Questo database è chiamato PHY PAN information base (PIB). Il livello fisico deve inoltre implementare  altre due interfacce. Una sempre verso il livello MAC, la PD-SAP (PHY data Service Access Point), una verso il canale radio, la RF-SAP (Radio Frequency Service Access Point). L’interfaccia PD-SAP è usata per l’invio e la ricezione dei pacchetti dati. L’interfaccia RF-SAP è usata dal livello fisico per interfacciarsi con il canale radio.
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Figura 7 – Modello di riferimento del livello fisico
I servizi offerti dal livello fisico sono:
· Accensione e spegnimento della ricetrasmittente

· Invio e ricezione dei PPDU (PHY protocol data unit)

· Energy Detection (ED)

· Link Quality Indication (LQI)

· Clear Channel Assesment (CCA)
1.3.4 Formato della PPDU (PHY protocol data unit)
	4 byte
	1 byte
	1 byte
	Variabile

	Preamble
	SFD
	Frame length 

(7 bits)
	Riservato

(1 bit)
	PSDU

	SHR
	PHR
	PHY payload


Figura 8 – Formato del PPDU

Dove con le caselle sulla prima riga si indica il numero di byte del campo, con SHR il campo Synchronization Header e con PHR il campo PHY Header.
Preamble: Il preambolo è una sequenza di 32 bit a zero usata per la sincronizzazione con il chip e symbol rate.

SFD (Start-of-Frame Delimiter): è un campo di 8 bit usato come separatore tra il preambolo e la parte significativa del PPDU ovvero il PHR (PHY Header) ed il PHY payload.
Frame length: lunghezza (in byte) del PHY payload: è un valore compreso tra 0 e aMaxPHYPacketSize (aMaxPHYPacketSize = 127).

PSDU (PHY Service Data Unit): Contiene i dati del pacchetto PHY, ovvero la MPDU (MAC Protocol Data Unit), che è il pacchetto del livello MAC.
1.3.5 Specifiche radio generali
Oltre alle specifiche radio specifiche per ognuna delle tre bande, un dispositivo ZigBee deve avere un errore di frequenza rispetto al centro del canale di al massimo ± 40 ppm. Il trasmettitore deve essere capace di trasmettere almeno a -3 dBm ed il livello di input massimo di segnale accettabile per il ricevitore deve essere maggiore o uguale a -20 dBm.
Il livello fisico di un dispositivo ZigBee deve inoltre essere in grado di fornire ai livelli superiori i seguenti servizi:
· ED: Una stima della potenza del segnale ricevuto all’interno del canale.

· LQI: Una misura della forza e/o della qualità dei pacchetti ricevuti. La misura può essere implementata usando la ED, una stima del rapporto segnale/disturbo, o una combinazione dei due metodi

· CCA: Il processo con cui un dispositivo comprende se il canale è libero (idle) o occupato (busy). Il CCA può essere effettuato in uno dei seguenti modi:
· CCA mode 1: a soglia. Il CCA riporta uno stato di busy se si rileva energia sopra la soglia dell’ED.

· CCA mode 2: rilevazione di portante. Il CCA riporta uno stato di busy solo dopo il rilevamento di un segnale con le caratteristiche di modulazione e spreading dello std IEEE 802.15.4 viste nei capitoli precedenti.
· CCA mode 3: rilevazione di portante con energia superiore alla soglia. Il CCA riporta uno stato di busy solo dopo il rilevamento di un segnale con le caratteristiche di modulazione e spreading dello std IEEE 802.15.4 viste nei capitoli precedenti. Il segnale deve essere sopra alla soglia di ED.

1.4 Il livello MAC (Medium Access Control)
Il livello MAC offre diversi servizi ai livelli superiori:
· Indirizzamento dei dispositivi

· Discretizzazione del tempo in superframe

· Esecuzione dell’algoritmo CSMA-CA per l’accesso al canale
· Supporto all’avvio ed al mantenimento di una PAN (Personal Area Network)

· Supporto all’associazione ed alla disassociazione

· Servizio di sincronizzazione ed estrazione dei dati pendenti

· Allocazione e mantenimento dei GTS (Guaranteed Time Slot)

· Supporto alla sicurezza dei pacchetti trasmessi

Ogni dispositivo ZigBee ha un suo indirizzo unico a 64 bit (extended address). Questo è cablato nell’hardware del dispositivo stesso e lo distingue da qualsiasi altro dispositivo ZigBee nel mondo. Oltre a questo, quando un dispositivo si associa ad una PAN, il coordinator gli associa un indirizzo di 16 bit  (short address) da usare esclusivamente per le comunicazioni all’interno della PAN. Si utilizza l’indirizzo breve solo per comunicare all’interno di una PAN tra dispositivi associati, per tutte le altre comunicazioni si utilizza l’indirizzo esteso.
1.4.1 Formato del MAC frame generale
Al livello MAC i pacchetti (MPDU) hanno la seguente struttura:
	2 byte
	1 byte
	0/2 byte
	0/2/8 byte
	0/2 byte
	0/2/8 byte
	Variabile
	2 byte

	Frame control
	Sequence number
	Identificatore PAN del destinatario
	Indirizzo del destinatario
	Identificatore PAN del mittente
	Indirizzo del mittente
	Frame payload
	FCS

	
	
	Campo addressing
	
	

	MHR
	MAC payload
	MFR


Figura 9 - Formato del MAC frame generale
Dove con le caselle sulla prima riga si indica il numero di ottetti del campo

L’MHR o MAC header è l’intestazione comune a tutti i pacchetti MAC.

Il MAC payload è invece di lunghezza variabile,  contiene informazioni passate dai livelli superiori ed è strutturato in modo diverso a seconda del tipo di pacchetto. L’MFR o MAC footer contiene l’FCS (Frame Check Sequence) per il controllo di ridondanza ciclico.
1.4.1.1 L’MHR
L’MHR a sua volta è suddiviso in tre sottocampi principali

· Frame control

· Sequence number

· Addressing fields

Nel seguito (Figura 10) è riportato in dettaglio il modello della struttura del campo frame control.

È importante notare che le prime cose che vengono specificate sono il tipo del frame (beacon, data …) e se questo è cifrato o no (il campo Sicurezza abilitata). Questi primi 4 bit sono fondamentali per la comprensione del resto del pacchetto. I campi addressing mode del destinatario e del mittente specificano se gli indirizzi verranno passati per esteso (extended) o in breve (short). Frame pending viene posto ad 1 quando il coordinator ha ancora pacchetti da spedire al destinatario del frame (vedere capitolo 1.3.9.1 sull’estrazione dei dati pendenti). Richiesta di ACK viene posto ad 1 quando si richiede un messaggio di ack per il frame appena spedito. Il livello MAC provvede automaticamente a ritrasmettere lo stesso pacchetto fino a tre volte se, per il pacchetto è richiesto l’ACK e questo non viene ricevuto per un tempo equivalente a macAckWaitDuration simboli.
	macAckWaitDuration
	868 MHz
	915 MHz
	2,4 GHz

	Simboli
	54
	54
	120

	tempo
	2.7 ms
	1.3 ms
	1.9 ms


Questo sistema è chiamato automatic repeat request (ARQ).

	0-2
	3
	4
	5
	6
	7-9
	10-11
	12-13
	14-15

	Tipo del frame
	Sicurezza abilitata
	Frame  pending
	Richiesta di Ack
	Intra-PAN
	Riservato
	Addressing mode del destinatario
	Riservato
	Addressing mode del mittente


Figura 10 – Formato del campo frame control
Dove con le caselle sulla prima riga si indicano i bit a cui corrisponde il campo

1.4.1.2 Descrizione dei sottocampi dell’ MHR
Il campo sequence number è lungo 8 bit e specifica un unico identificatore di sequenza per il frame.

Per i frame di beacon, nel campo sequence number viene scritto il valore del Beacon Sequence Number (BSN). Ogni coordinator deve registrare il suo attuale valore di BSN nell’attributo del MAC PIB macBSN ed impostarlo ad un valore casuale. Il macBSN è incrementato di uno ogni volta che si spedisce un nuovo beacon.

Per tutti i tipi di frame diversi dal beacon, nel campo sequence number viene scritto il valore del Data Sequence Number (DSN). Ogni coordinator deve registrare il suo attuale valore di DSN nell’attributo del MAC PIB macDSN ed impostarlo ad un valore casuale. Il macDSN è incrementato di uno ogni volta che si spedisce un nuovo frame.

Se è richiesto un ack, il dispositivo ricevente deve copiare il sequence number del frame nel campo sequence number dell’ACK.


Il campo addressing field contiene le informazioni necessarie per identificare mittente e destinatario e se questi fanno parte della stessa PAN. In particolari casi questi campi possono essere omessi o impostati al valore 0xffff che significa comunicazione in broadcast.
1.4.1.3 L’MFR (MAC footer)
Il campo MFR è a sua volta composto da un solo sottocampo: l’FCS.

Il sottocampo FCS è lungo 16 bit e contiene un CRC (Cyclic Redundancy Check) del tipo ITU-T a 16 bit. L’FCS è calcolato sulle parti MHR e MAC payload del frame.

L’FCS deve essere calcolato usando il seguente generatore polinomiale standard di grado 16:

G16(x) = x16 + x 12 + x5 + 1

1.4.2 Formato del beacon frame
È importante osservare anche la struttura del beacon frame per comprendere le funzionalità dell’IEEE 802.15.4 e come utilizzarle.

	2
	1
	4/10
	2
	variabile
	variabile
	Variabile
	2

	Frame control
	Sequence number
	Addressing fields
	Superframe specification
	GTS fields
	Pending address fields
	Beacon payload
	FCS

	MHR
	MAC payload
	MFR


Figura 11 – Formato del beacon frame
Dove con le caselle sulla prima riga si indica il numero di ottetti del campo.
1.4.2.1 Il campo superframe specification
Il campo superframe specification è a sua volta formato da 7 sottocampi mostrati in figura 12:
	0-3
	4-7
	8-11
	12
	13
	14
	15

	Beacon order
	Superframe order
	Final CAP slot
	Battery life extension
	Reserved
	PAN coordinator
	Association permit


Figura 12 – Il campo superframe specification
Beacon order (BO): è compreso tra 0 e 14 e determina l’intervallo con cui vengono trasmessi i beacon frame (intervallo = costante*2BO simboli). Se BO = 15 il beacon è stato trasmesso su richiesta e non verrà ritrasmesso ad intervalli regolari.
Superframe order (SO): 0(SO(BO(14 e determina il periodo di attività del coordinator (vedere capitolo 1.3.5 sulla struttura del superframe) se SO = 15 il coordinator si disattiverà dopo l’invio del beacon.

Final CAP slot: valore compreso tra 0 e 15, determina lo slot alla cui fine termina il CAP (Contention Access Period vedere capitolo 1.3.5 sulla struttura del superframe).

Battery life extension: a 1 se si vuole attivare il risparmio di energia questa opzione influenza l’algoritmo CSMA-CA (vedere capitolo 1.3.6.1 l’algoritmo CSMA-CA).
PAN coordinator: posto ad 1 se è il coordinator a trasmettere il beacon.

Association permit: Se impostato a 1 il coordinator permette l’associazione di altri dispositivi alla PAN.

1.4.2.2 Il campo GTS (Guaranteed Time Slot) fields
Il campo GTS fields fornisce informazioni sul CFP (Contention Free Period) in particolare sui GTS attivi. La figura 114 mostra la struttura del campo GTS fields.

[image: image9]
Figura 13 – Campo GTS fields

La figura 13/a mostra il raggruppamento logico dei campi che descrivono i GTS, il GTS fields. Come si nota i primi 8 byte corrispondono al campo GTS specification. Il campo GTS specification (figura 13/b) è a sua volta suddiviso in 3 sottocampi. 
· GTS descriptor count: è lungo 3 bit ed indica il numero di GTS descriptor (descrittori di GTS) contenuti nel campo GTS list (lista dei GTS). Il numero massimo di descrittori in GTS list è 7. Se i bit sono tutti 0 il campo GTS directions (direzioni dei GTS) e GTS list avranno lunghezza 0.
· GTS permit: posto ad 1 se il coordinator può accettare altre richieste di GTS.

Il campo GTS directions, se presente, è lungo 8 bit. Di questi otto i primi 7 sono il campo:
· GTS directions mask: il primo bit è posto ad 1 se il primo GTS in GTS list è stato richiesto dal dispositivo per ricevere dati dal coordinator (receive GTS), a 0 se è stato richiesto per trasmettere (transmit GTS). I rimanenti bit hanno lo stesso scopo del primo ma si riferiscono in ordine ai rimanenti GTS in GTS list.
Il campo GTS list, infine, può variare in lunghezza da 0 a 21 byte. Ogni descrittore contenuto nel campo GTS list, infatti, è lungo 3 byte e possono essere contenuti al massimo 7 descrittori nella lista.
· Device short address: l’indirizzo breve (16 bit) del dispositivo a cui è dedicato il GTS.

· GTS starting slot: lo slot del superframe in cui inizia il GTS.

· GTS length: durata, in numero di slot successivi, del GTS.

La lista dei dispositivi che devono scaricare dati dal coordinator è fatta circolare tramite i beacon frame nel campo pending address fields.

1.4.2.3 Il campo pending address fields
Il campo pending address fields indica i dispositivi che hanno dati pendenti presso il coordinator. La figura 14 mostra il campo pending address fields.
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Figura 14 – Il campo pending address fields
Come si nota dalla figura, Il campo pending address è suddiviso in due sottocampi. Il campo pending address specification è lungo 7 bit ed è suddiviso come segue:
· Numero di indirizzi brevi pendenti: specifica il numero di indirizzi brevi di dispositivi contenuti nel campo address list (lista degli indirizzi).

· Numero di indirizzi estesi pendenti: specifica il numero di indirizzi estesi di dispositivi contenuti nel campo address list.

Il campo address list è la lista dei dispositivi che hanno dati pendenti da estrarre  presso il coordinator (per la procedura di estrazione dei dati pendenti vedere 1.3.9.1). Gli indirizzi, brevi o estesi, possono essere al massimo 7. Gli indirizzi brevi vengono sempre prima di quelli estesi nell’ordinamento della lista. Da questi dati si ricava che il campo può essere lungo al massimo 42 bit (7 * 64 bit) e minimo 0 bit.
1.4.3 Command frame del livello MAC
I command frame sono mostrati in Tabella 4. Un Full-Function Device (FFD) deve essere capace di trasmettere e ricevere tutti i tipi di command frame, mentre i requisiti per un Reduced Function Device (RFD) sono indicati nella tabella. I command frame devono essere trasmessi solo nel Contention Access Period (CAP) per PAN di tipo beacon enabled (ovvero che suddividono il tempo in superframe), mentre non esistono restrizioni per le PAN di tipo nonbeacon-enabled (cioè che non suddividono il tempo in superframe).
	Identificatore del commad frame
	Command name (nome comando)
	Quali sono implementate dagli RFD

	
	
	Tx
	Rx

	0 x 01
	Association request
	X
	

	0 x 02
	Association response
	
	X

	0 x 03
	Disassociation notification
	X
	X

	0 x 04
	Data request
	X
	

	0 x 05
	PAN ID conflict notification
	X
	

	0 x 06
	Orphan notification
	X
	

	0 x 07
	Beacon request
	
	

	0 x 08
	Coordinator realignment
	
	X

	0 x 09
	GTS request
	
	

	0 x 0a-0 x ff
	Reserved
	
	


Tabella 4 – I command frame del MAC
1.4.4  Struttura del superframe
Un superframe è una discretizzazione del tempo. È il coordinator che decide se utilizzare questa modalità di suddivisione del tempo.

Un coordinator che decide di utilizzare la struttura a superframe deve inviare periodicamente un frame di beacon come mostrato in figura 15
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Figura 15 – Beacon Interval
I frame di beacon a loro volta definiscono le caratteristiche del superframe stesso:
· Durata totale del superframe Beacon Interval (BI)

· Durata del periodo attivo Superframe Duration (SD)

· Durata del CAP

· Dettagli di ogni GTS che forma il CFP

La Figua 16 mostra in dettaglio un esempio della struttura del superframe.
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Figura 16 – esempio di struttura del superframe

La durata totale del superframe, ovvero il beacon interval, è aBaseSuperframeDuration*2BO simboli. La costante aBaseSuperframeDuration è pari a aBaseSlotDuration * aNumSuperframeSlots dove aBaseSlotDuration = 60 simboli e  aNumSuperframeSlots = 16. BO è il valore del beacon order che viene trasmesso con il frame di beacon e 0(BO(14

. 

La durata del periodo attivo, ovvero il superframe duration (SD), è il periodo in cui il coordinator rimane attivo. Questo periodo, come si nota in figura 16, è caratterizzato dalla variabile SO macSuperframeOrder (visto che come detto aBaseSuperframeDuration è una costante) anch’essa trasmessa con il frame di beacon dove 0(SO(BO(14. Il periodo attivo quindi può essere lungo quanto la durata totale del superframe ma non può mai essere superiore.

La Tabella 5 mostra gli intervalli di minimo e massimo per quanto riguarda la durata di uno slot e dei periodi attivo e totale del superframe, in più la durata minima del CAP (che in simboli è di 440) e il tempo di trasmissione di un singolo simbolo.
	Banda
	Slot
	Periodo attivo e totale
	CAP
	Durata di un simbolo

	
	Min
	Max
	Min
	Max
	Min
	

	2,4GHz
	0,96 ms
	15,7 s
	15,36 ms
	4 m 51 s
	7 ms
	16 (s

	915MHz
	1,5 ms
	25,53 s
	24 ms
	6 m 33 s
	11 ms
	25 (s

	868MHz
	3 ms
	49 s
	48 ms
	12 m 66 s
	22 ms
	50 (s


Tabella 5 – Durata degli slot, del CAP e del periodo attivo
I GTS (Guaranteed Time Slot) sono definiti dal campo GTS del frame di beacon. Nel campo sono indicati: lo slot di partenza e la lunghezza (in numero di slot) di ogni GTS. I GTS in ogni superframe possono essere al massimo 7 e devono comunque garantire la durata minima del CAP. Per ulteriori dettagli sui GTS si rimanda al capitolo 1.3.9.
1.4.5 Accesso al canale
Nel capitolo precedente è stata presentata la struttura del superframe ma senza specificare come i dispositivi accedono al canale durante i periodi di CAP e CFP.

Un dispositivo che vuole comunicare durante il CAP esegue la versione slotted dell’algoritmo CSMA-CA. Per comunicare durante il CFP, un dispositivo deve aver richiesto al coordinator l’allocazione di un GTS e questa richiesta deve essere stata soddisfatta. Se un dispositivo vuole trasmettere durante il suo GTS, non deve eseguire il CSMA-CA ma deve comunque assicurarsi che nel GTS sia rimasto tempo sufficente per trasmettere il suo messaggio attendere l’eventuale ACK e un IFS (InterFrame Space). Allo stesso modo, un dispositivo che comunica nel CAP non deve trasmettere se non ha tempo a sufficienza per attendere l’ eventuale ACK ed un IFS prima della fine del CAP.

Un IFS può essere breve (12 simboli) o lungo (40 simboli) a seconda se segue un long frame o uno short frame.
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dove aTournaroundTime( tack (( aTournaroundTime+aUnitBackoffPeriodd), aTurnaroundTime=12 simboli e aUnitBackoffPeriod=20 simboli.
Un frame è considerato lungo se è più lungo di aMaxSIFSFrameSize (18 byte).

Un dispositivo che opera in una nonbeacon-enabled PAN (cioè quando non si usa la struttura a superframe) e vuole trasmettere deve eseguire la versione unslotted del CSMA-CA, descritta nel capitolo seguente.
1.4.5.1 L’algoritmo di accesso al canale
ZigBee definisce due metodi di accesso al canale in modalità CSMA-CA: la versione slotted, usata nelle reti che impiegano la struttura a superframe (chiamate anche beacon-enabled) e la versione unslotted, usata per le reti che non usano la struttura a superframe (chiamate anche nonbeacon-enabled).

DEFINIZIONE: Periodo di Backoff => un periodo di backoff per lo standard IEEE 802.15.4 è un periodo di tempo mutiplo di aUnitBackoffPeriodd. Questa costante è memorizzata nel PHY PIN di ogni dispositivo ZigBee ed equivale a 20 simboli. La Tabella 6 mostra la durata di una unità di periodo di backoff nelle tre diverse bande di frequenza:

	
	2,4 GHz
	868 MHz
	915 MHz

	Periodo di backoff
	320 µs
	500 µs
	1 ms


Tabella 6 – Durata di un periodo di backoff

Nella versione slotted del CSMA-CA i limiti dei periodi di backoff devono essere allineati con i limiti degli slot.
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 È da notare che la dimensione minima di uno slot è di 60 simboli e la dimensione di un backoff è di 20 simboli. Visto inoltre che la dimensione degli slot è un multiplo di 60, se l’inizio di una sequenza contigua di backoff coincide con l’inizio di uno slot, esisterà un n tale che la fine dell’n-esimo backoff coinciderà con la fine dello slot dove è iniziata la sequenza.
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Date le premesse, il primo passo (1) dell’algoritmo slotted CSMA-CA è localizzare il limite di un periodo di backoff. Il secondo passo (2) è l’attesa, per un numero casuale di periodi di backoff, prima dell’esecuzione del CCA. Il numero casuale, viene scelto in un intervallo compreso tra 0 e (2BE-1) dove BE, (Backoff Exponent) è un valore inizialmente compreso tra 0 e 3 e che viene incrementato ad ogni iterazione dell’algoritmo fino ad un massimo di 5 (ovvero viene usato il truncated exponential backoff).Il range in cui viene scelto il numero casuale quindi varia inizialmente tra 0 e 7 poi tra 0 e 15 ed in fine tra 0 e 31 che si traduce nei tempi di attesa mostrati in Tabella  7
	
	2,4 GHz
	868 MHz
	915 MHz

	
	Min
	Max
	Min
	Max
	Min
	Max

	Ritardo
	0
	9,9 ms
	0
	15,5 ms
	0
	32 ms


Tabella 7 – Intervallo di attesa per la Collision Avoidance

Durante l’attesa del passo due, il dispositivo opera alcuni controlli dipendenti sempre dalla variabile battery life extentsion:
Se Battery Life Extentsion=1: il livello MAC deve assicurarsi che, dopo l’attesa di un numero casuale di periodi di backoff, le rimanenti operazioni del CSMA-CA possano essere intraprese e gli interi frame possano essere trasmessi prima della fine del CAP. L’attesa per un numero casuale di unità di periodi di backoff è detta backoff countdown. Il backoff countdown deve viene decrementato solo durante i primi 6 periodi di backoff completi dopo la fine dell’IFS del beacon. Se il backoff countdown termina prima dei 6 periodi di unità di backoff di cui si è appena parlato, il livello MAC deve procedere se i passi dell’algoritmo rimanenti (almeno due analisi CCA), la trasmissione del frame, ed ogni ACK possono essere completati prima della fine del CAP. In tale caso la trasmissione del frame comincerà in uno dei 6 periodi di backoff suddetti. Se il livello MAC può procedere, viene richiesto al livello fisico di eseguire il CCA nel superframe corrente. Se il livello MAC non può procedere, questo deve aspettare fino all’inizio del CAP nel superframe successivo e ripetere la valutazione.

Se Battery Life Extention = 0: il livello MAC deve assicurarsi che, alla fine del backoff countdown, le rimanenti operazioni del CSMA-CA possano essere intraprese e gli interi frame possano essere trasmessi prima della fine del CAP. Se la durata del backoff countdown è maggiore del rimanente numero di periodi di backoff nel CAP, il sottolivello MAC deve sospendere il backoff countdown alla fine del CAP e riprenderlo all’inizio del CAP nel superframe successivo. Al contrario, se ho tempo a sufficienza per effettuare il backoff countdown, il MAC procede con il countdown stesso e quindi valuta se può procedere. Il livello MAC può procedere se i rimanenti passi dell’algoritmo CSMA-CA (almeno 2 analisi CCA), la trasmissione del frame, ed ogni ACK possono essere completati prima della fine del CAP. Se si può procedere, viene chiesto al livello fisico di effetture il CCA nel superframe corrente. Se non si può procedere il livello MAC attenderà l’inizio del CAP nel prossimo superframe e ripeterà la valutazione.

Supponiamo adesso di aver atteso casuale periodi di backoff e di aver valutato positivamente la possibilità di proseguire. Il terzo passo dell’algoritmo è richiedere al livello fisico di effettuare il CCA due volte. Il CCA deve essere effettuato al limite di un periodo di backoff e per entrambe le volte questo deve trovare il canale libero (idle). Se il canale viene trovato occupato (busy), si controlla di non aver già letto il canale per macMaxCSMABackoff (valore compreso tra 0 e 5, di default 4); se così non è si ricomincia dal passo 2 con BE=min(5,BE+1).
BE prende il valore della variabile macMinBE che di default è 3. BE può essere diminuito dai livelli superiori in qualsiasi momento invocando la primitiva MLME-SET. In questo modo BE può prendere i valori 0,1,2 e 3. BE può anche essere modificato indipendentemente dal livello MAC, nel caso la modalità battery life extention sia impostata a TRUE, in tal caso BE=min(2,macMinBE).
Da notare che per il valore di BE = 0 non si ha collisione avoidance.

1.4.6 Supporto all’avvio ed al mantenimento di una PAN
Ogni dispositivo che vuole avviare o partecipare ad una PAN deve essere in grado di effettuare lo scanning dei canali. Il livello MAC prevede quattro tipi di scansione dei canali:
· ED channel scan
· Active channel scan
· Passive channel scan
· Orphan channel scan
La scansione dei canali è richiesta dai livelli superiori invocando la primitiva del livello MAC MLME-SCAN.request. Ogni scansione è richiesta su un particolare set di canali indicati nella primitiva. La durata dello scanning dipende dal parametro scanDuration (valore compreso tra 0 e 14), passato dai livelli superiori.

Un FFD deve essere in grado di effettuare tutti i tipi di scansione un RFD è obbligato ad implementare solo il passive e l’orphan channel scan, come mostrato in Tabella 8.
	
	ED channel scan
	Active channel scan
	Passive channel scan
	Orphan channel scan

	FFD
	X
	X
	X
	X

	RFD
	
	
	X
	X


Tabella 8 – Channel scan supportati
L’ED channel scan permette ad un FFD di ottenere una misura del picco di energia in ogni canale richiesto. Tale misura viene usata da un dispositivo, che vuole eleggersi PAN coordinator, per selezionare il canale nel suo POS (Personal Operatine Space) con minori interferenze. La durata dell’active scan su ogni canale richiesto è di aBaseSuperframeDuration*(2scanDuration+1) dove aBase SuperframeDuration = 960 simboli da cui, i tempi minimi e massimi per ogni banda indicati in Tabella 9.
	
	aBaseSuperframeDuration
	Durata minima dello scan
	Durata massima dello scan

	2,4 GHz
	15,36 ms
	15,36 ms
	4 m 51 s

	868 MHz
	24 ms
	24 ms
	6 m 33 s

	915 MHz
	48 ms
	48 ms
	12 m 44 s


Tabella 9 – Durata dell’ED, active e passive scanning su un canale

Per tutta la durata della scansione i pacchetti ricevuti per i livelli superiori a quello fisico vengono scartati. L’ED scan termina quando tutti i canali sono stati ascoltati per il tempo dovuto.

L’active scan permette ad un FFD di scoprire tutti i coordinator nel proprio POS. Viene usato da un FFD in due casi: se vuole eleggersi coordinator, per scegliere un identificatore PAN unico (per il suo POS), se vuole associarsi ad una PAN, per sapere a quali coordinator può inviare la richiesta di associazione. In entrambi i casi, l’active scan su un canale inizia inviando il comando beacon request. Il dispositivo accende quindi il ricevitore e si mette in ascolto sul canale per aBaseSuperframeDuration*(2scanDuration+1). In questo periodo di tempo, tutti i frame ricevuti per i livelli superiori al livello fisico, che non siano beacon frame, vengono scartati. Le informazioni contenute nei beacon frame unici (vedi definizione in seguito) vengono invece passate ai livelli superiori tramite la primitiva MLME-BEACON-NOTIFY.indication. I livelli superiori provvedono a memorizzare in un PAN descriptor (Tabella 10) le informazioni significative presenti in ogni beacon unico. 

DEFINIZIONE: per beacon unico, si intende un beacon la cui coppia di valori PANidentifier e source address è unica. Ovvero anche se da un coordinator ricevo più di un beacon, registro le informazioni relative a quest’ultimo una sola volta.

	Nome
	Tipo
	Descrizione

	CoordAddrMode
	Intero
	Il coordinator addressing mode corrispondente al beacon frame ricevuto

	CoordPANId
	Intero
	L’identificatore PAN del coordinator specificato nel beacon frame ricevuto

	CoordAddress
	Indirizzo di dispositivo
	L’indirizzo del coordinator specificato nel beacon frame ricevuto

	LogicalChannel
	Intero
	Il canale logico correntemente occupato dalla rete

	SuperframeSpec
	Bitmap
	Le caratteristiche del superframe specificate nel beacon frame ricevuto

	GTSPermit
	Booleano
	È TRUE se il coordinator che ha spedito il beacon frame accetta richieste di GTS

	LinkQuality
	Intero
	L’LQ a cui il beacon è stato ricevuto

	TimeStamp
	Intero
	Il momento in cui il beacon è stato ricevuto

	SecurityUse
	Booleano
	Indica se il beacon frame ricevuto aveva il campo security enabled = 1

	ACLEntry
	Intero
	Impostato al valore di ACL mode del coordinator che ha inviato il beacon frame

	SecurityFailure
	Booleano
	Settato a TRUE se ci sono stati errori nella codifica del frame


Tabella 10 – Struttura del PAN descriptor

Ogni dispositivo deve essere in grado di memorizzare almeno un PAN descriptor. L’active scan su un canale termina quando si è ascoltato il canale per il tempo dovuto o si è esaurito le risorse di memoria per registrare PAN descriptor. L’active scan termina quando tutti i canali sono stati scansionati.

La Figura 17 mostra le interazioni tra un FFD che sta eseguendo un active scan ed i coordinator nel POS.
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Figura 17 – Active channel scan
Come si nota dalla Figura 17, i coordinator di una non beacon enabled PAN rispondono appena possono alla richiesta di beacon inviando un beacon frame (con beacon order = 15), i coordinator delle beacon enabled PAN invece ignorano il messaggio di beacon request e continuano a trasmettere beacon ai soliti intervalli.


Il passive scan permette ad un RFD di associarsi ad una PAN. Il processo del passive scan è lo stesso dell’active scan, l’unica differenza è che nel passive scan non si invia il comando di beacon request ma ci si mette subito in ascolto del canale per aBaseSuperframeDuration*(2scanDuration+1) simboli. Durante questo periodo il dispositivo si comporta come se stesse eseguendo un active scan. La scansione su un canale termina quando il canale è stato ascoltato per il tempo dovuto oppure sono esaurite le risorse per registrare le informazioni dei beacon. Il passive scan termina quando lo scanning è terminato su tutti i canali.

Affrontiamo adesso il caso in cui ad un dispositivo di una beacon-enabled PAN è stato ordinato di eseguire il beacon tracking; il dispositivo dovrà accendere il suo ricevitore ogni volta che si aspetta un beacon dal suo coordinator. Se per aMaxLostBeacons (4 volte), il dispositivo non riceve nessun beacon, esso informa i livelli superiori invocando la primitiva MLME-SYNC-LOSS.indication specificando lo stato di BEACON_LOSS. In questo caso i livelli superiori posso decidere di avviare la procedura di orphan scan. L’orpahn scan permette ad un dispositivo che ha perso la sincronizzazione con il suo coordinator di risincronizzarsi.
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Figura 18 – Orphan channel scan
Come mostrato in Figura 18, il dispositivo che ha perso la sincronizzazione e avvia l’orphan scan, trasmette il segnale orphan notification. Il comando viene trasmesso su un canale alla volta e dopo la trasmissione, il dispositivo si mette in ascolto sul canale stesso per aResponseWaitTime simboli. La Tabella 11 specifica la durata di aResponseWaitTime nelle diverse bande.
	
	2,4 GHz
	868 MHz
	915 MHz

	aResponseWaitTime
	491,52 (s
	1,536 ms
	3,12 ms


Tabella 11 – Durata di aResponseWaitTime
Se in questo periodo il dispositivo riceve il comando coordinator realignment, il ricevitore viene spento e le informazioni presenti nel comando passate ai livelli superiori. Se alla fine di aResponseWaitTime il dispositivo non riceve il comando di riallineamento, viene ripetuta la procedura sul canale successivo (se ce ne sono ancora).


Un coordinator che riceve il segnale di orphan notification deve accedere alla propria device list e controllare se l’indirizzo del mittente appare nella lista. Se sì, il coordinator risponde con un coordinator realignment che contiene i parametri necessari al dispositivo “orfano” per riallinearsi. La ricerca dell’indirizzo e la risposta devono essere eseguite in aResponseWaitTime. Se il coordinator non trova l’indirizzo del mittente nella sua lista scarta semplicemente il comando di orphan notification. L’orphan notification scan termina quando il dispositivo orfano riceve il comando di coordinator realignment oppure ho ascoltato tutti i canali per il tempo dovuto.

Oltre alla scansione dei canali, il livello MAC provvede al servizio di rilevazione e risoluzione di conflitti tra identificatori PAN (PAN identifier conflict resolution). Un conflitto tra identificatori PAN si ha quando:
· Un coordinator riceve un beacon frame con il sottocampo PAN coordinator impostato ad 1 ed un macPANId uguale al suo.

· Un dispositivo riceve un beacon frame con il sottocampo PAN coordinator impostato ad 1, un identificatore PAN uguale al proprio macPANId ed un indirizzo che non corrisponde né al macCoordShortAddress né al macCoordExtendedAddress.

In entrambi i casi il dispositivo avvia il processo di active scan e seleziona un nuovo identificatore PAN. Effettuata la scelta del nuovo identificatore, il coordinator invia in broadcast il comando coordinator realignment contenente il nuovo macPANId. I dispositivi associati processeranno il comando registrando il nuovo macPANId.
1.4.6.1 Avvio di una nuova PAN

Un FFD che riceve la primitiva MLME-START.request con i parametri PANcoordinator = TRUE e CoordRealignmet = FALSE, deve avviare il processo di creazione di una nuova PAN. Il processo consiste nell’eseguire un active scan per selezionare un mac PAN ID unico per il POS del dispositivo. Il PAN ID è un numero intero di 16 bit. Mac PAN id unico significa che non ci devono essere al momento della creazione altre PAN nel POS del dispositivo con lo stesso mac PAN ID. Selezionato un identificatore, l’FFD si assegna un macShortAddress minore di 0xffff e può cominciare a svolgere i compiti di un PAN coordinator (es. beacon generation).
1.4.6.2 Beacon generation

Un FFD può iniziare a trasmettere beacon in uno di questi due casi se è un PAN coordinator di una nuova PAN o se è un dispositivo di una PAN precedentemente avviata. In entrambi i casi, per poter avviare l’operazione il dispositivo deve avere un macShortAddress diverso da 0xffff.

Una volta inviato il primo beacon, la ritrasmissione dello stesso avverrà dopo aBaseSuperframeDuration*2BO simboli (dove BO è il valore di macBeaconOrder) e la trasmissione dei beacon deve avere priorità su ogni altra operazione di trasmissione o ricezione.
1.4.6.3 Device discovery

Un FFD può indicare la sua presenza agli altri dispositivi della sua PAN trasmettendo beacon frame. Questo permette ad altri dispositivi di eseguire la device discovery. Il dispositivo trasmetterà i suoi beacon ad intervalli di aBaseSuperframeDuration*2BO simboli (dove BO è il valore di beacon order determinato dal coordinator della PAN)
1.4.7 Supporto all’associazione ed alla disassociazione
La Figura 14 mostra i passi che un dispositivo compie per tentare di associarsi ad un coordinator.
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Figura 19 - Associazione
Il primo passo (1) della procedura di associazione è il reset del livello MAC. Tutti i valori relativi al livello MAC vengono riportati allo stato di default. Il secondo passo (2) e l’esecuzione dell’active o passive scan come visto nel capitolo 1.3.7 (questo passo comporta scambi di messaggi con il coordinator che sono stati omessi nel diagramma per migliorarne la leggibilità). Dal passo due si ottengono le informazioni utili da tutti i coordinator del proprio POS. Si seleziona un coordinator a cui associarsi e si prosegue con il passo tre (3). I valori da registrare prima di rchiedere l’associazione sono: il phyCurrentChannel, il macPANId ed il macCoordExtendedAddress del coordinator a cui si sta per fare la richiesta. Il dispositivo, a questo punto, è pronto per richiedere l’associazione e trasmette il comando associate request. Il coordinator che riceve correttamente questo comando, risponde con un ACK e valuta la richiesta del dispositivo in aResponseWaitTime simboli. Il coordinator risponde con il comando association response, trasmesso in modo indiretto (per le trasmissioni indirette si rimanda al capitolo1.3.8). Il dispositivo, una volta ricevuto l’ACK, attiva anch’esso un countdown di aResponseWaitTime simboli. Al termine del countdown se l’opzione beacon tracking del dispositivo non è attiva, questo avvierà la procedura di estrazione di dati pendenti. Se l’opzione beacon tracking del dispositivo è attiva, questo non sarà costretto ad attendere il termine del countdown per iniziare l’estrazione ma dovrà invece attendere il primo beacon del coordinator in cui appare il suo indirizzo nella lista dei pending address. Eseguita la procedura di estrazione dei dati (passo 4), il coordinator invia il comando association response con all’interno i valori di macCoordShortAddress, macCoordExtendedAddress e macShortAddress ovvero l’indirizzo appena generato ed assegnato al nuovo dispositivo. Ricevuto questo messaggio il dispositivo invia un ACK e registra i valori trasmessi dal coordinator. Da questo punto in poi il dispositivo può considerarsi associato.

La disassociazione, a differenza dell’associazione può essere richiesta sia dal dispositivo che dal coordinator. La Figura 20 mostra i due casi.
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Figura 20 – La disassociazione
La Figura 20.a mostra il caso in cui è il coordinator a prendere la decisione di disassociare il dispositivo. L’iniziativa è dei livelli superiori che invocano la MLME-DISASSOCIATION.request indicando il dispositivo che si intende disassociare. Il livello MAC quindi aggiunge alla lista dei dati pendenti il comando disassociation notification per il dispositivo da rimuovere. Il dispositivo avvierà la procedura di estrazione dati pendenti (per la quale si rimanda al capitolo1.3.8). Alla ricezione del comando disassociation notification il dispositivo deve rispondere con un ACK. Anche se l’ACK non viene ricevuto dal coordinator, questo considererà il dispositivo disassociato.


Se è il livello superiore del dispositivo associato a prendere l’iniziativa, questo invoca la MLME-DISASSOCIATE.request (mostrata in figura). Il livello MAC provvederà ad inviare immediatamente il comando disassociation notification. Il coordinator che riceve questo comando, risponde con un ACK. Se il dispositivo non riceve l’ACK si considera comunque disassociato.


In entrambi i casi, il livello superiore è informato dell’esito della richiesta di disassociazione dalla MLME-DISASSOCIATE.confirm.
1.4.8 Sincronizzazione ed estrazione dei dati pendenti
I dispositivi ZigBee, come detto, sono fortemente orientati verso il risparmio energetico. Trasmettere e ricevere, o anche solo tentare di farlo, costa in termini di consumo di energia. Per questi motivi, i dispositivi ZigBee tentano di comunicare quando sono sicuri che il mittente sia pronto a riceve il loro messaggio ed ascoltano il canale quando sono sicuri che qualcuno sta trasmettendo per loro. Per venire incontro a questa esigenza, un coordinator ed i dispositivi ad esso associati possono usare il processo di “sincronizzazione” (In questo capitolo si intenderà per sincronizzazione il processo con cui un dispositivo viene a conoscenza del fatto che il coordinator a dati pendenti per lui) ed estrazione dei dati pendenti. 


Un dispositivo si può sincronizzare solo con il proprio coordinator. Il processo di sincronizzazione è avviato dai livelli superiori con l’invocazione della MLME-SYNC.request specificando se si desidera abilitare l’opzione beacon tracking, come mostrato in figura 16.
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Figura 21 – Sincronizzazione nelle beacon-enabled PAN

La figura 21 mostra il caso di una beacon enabled PAN. 

Alla ricezione della primitiva, il livello MAC inizia un countdown di aBaseSuperframeDuration*(2n+1) simboli. In questo periodo, il dispositivo resta in ascolto sul canale in attesa di un beacon dal suo coordinator. Se nessun beacon è ricevuto allo scadere del countdown, viene riavviato il conteggio, il tutto per aMaxLostBeacons (4 volte) prima di rispondere ai livelli superiori con una MLME-SYNC-LOSS specificando lo stato di BEACON_LOSS. Se invece in questo periodo il dispositivo riceve un beacon, il livello MAC controlla se nel campo pending address del beacon, appare l’indirizzo del dispositivo stesso (in modalità esetesa o breve). Se l’indirizzo del dispositivo non appare nella lista dei pending address e l’opzione beacon tracking è stata richiesta, viene acceso il ricevitore ogni istante prima della trasmissione di un beacon e viene spento (se non ci sono altri comandi da eseguire) subito dopo la ricezione. Il processo di accendere e spegnere il ricevitore all’arrivo dei beacon è quello che lo standard definisce beacon synchronization. Quando un dispositivo riceve un beacon con il proprio indirizzo nella lista dei pending address, il livello MAC inizia il processo di estrazione dei dati pendenti solo se l’attributo del MAC PIB, macAutoRequest, è impostato a TRUE. In caso contrario, il livello MAC si limita a notificare ai livelli superiori, con una MLME-BEACON-NOTIFY.indication, il contenuto del beacon. I livelli superiori decideranno se iniziare il processo di estrazione dei dati pendenti. La beacon synchronization continua ad essere mantenuta se l’opzione beacon tracking era stata precedentemente richiesta dai livelli superiori.

Per quanto riguarda le nonbeacon-enabled PAN, la beacon syncronization non è possibile. Un dispositivo deve essere in grado di estrarre i dati pendenti dal coordinator alla ricezione della primitiva MLME-POLL.request.
1.4.8.1 Processo di estrazione dei dati pendenti

Come visto nel capitolo precedente, i dispositivi partecipanti ad una beacon enabled PAN iniziano il processo di estrazione dei dati pendenti alla ricezione di un beacon contenente il proprio indirizzo nel campo pending address. Il processo di estrazione, come si nota in Figura 22, è avviato dal dispositivo stesso con l’invio del comando data request.
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Figura 22 – Processo di estrazione dei dati pendenti

Il command frame data request può essere inviato solo nel periodo di CAP usando l’algoritmo slotted CSMA-CA. Con l’invio del messaggio il dispositivo avvia un countdown di macACKWaitDuration simboli.

	
	2,4 GHz
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	simboli
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	simboli
	tempo
	simboli
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	macACKWaitDuration
	54
	864 (s
	120
	6 ms
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Alla ricezione del comando data request, il coordinator controlla se ci sono transazioni pendenti per il dispositivo. Se non ci sono transazioni pendenti, il coordinator invia un ACK con il sottocampo frame pending del campo frame control impostato a 0. Se al contrario ci sono transazioni pendenti per il dispositivo o il coordinator non riesce a valutare se ce ne sono in macACKWaitDuration imposta ad 1 il sottocampo frame pending del campo frame control dell’ACK. Il dispositivo che riceve l’ACK e trova il campo frame pending uguale ad 1 si mette in ascolto del canale per aMaxFrameResponseTime. 
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	2,4 GHz
	868 MHz
	915 MHz

	
	
	tempo
	tempo
	Tempo

	aMaxFrameResponseTime
	1220
	19,5 ms
	30,5 ms
	61 ms


In questo periodo il coordinator provvederà a trasmettere il data frame pendente per il dispositivo. Il data frame può essere trasmesso dal coordinator, senza usare lo slotted CSMA-CA, se la trasmissione avviene tra aTournaroundTime e (aTournaroundTime + aUnitBackoffPeriodd) simboli e il tempo rimanente nel CAP è sufficiente per gli opportuni IFS (long o short) e la trasmissione dell’ACK. Se le precednti condizioni non sono soddisfatte il dispositivo effettua lo slotted CSMA-CA prima di trasmettere. Se il coordinator non ha data frame pendenti per il dispositivo, viene inviato un data frame con payload vuoto (di lunghezza 0). Al contrario, quando c’è più di un dato pendente per il dispositivo, il sottocampo frame pending del campo frame control del data frame viene impostato ad uno. Il dispositivo che riceve un data frame risponde al coordinator con un ACK. Se il sottocampo frame pending del data frame appena ricevuto dal dispositivo che attendeva dati dal coordinator viene trovato impostato ad 1, il dispositivo ripete la procedura di estrazione. La procedura di estrazione viene ripetuta fino a che ci sono dati pendenti per il dispositivo.
1.4.8.2 Transaction handling

Il transaction handling è richiesto implicitamente ogni volta che i livelli superiori richiedonotrasmetter dati in modo indiretto. Per transaction handling si intende l’associazione, ad ogni data frame da inviare indirettamente, di un timer di macTransactionPersistence periodi di superframe (dove 0x0000 ( macTransactionPersistance  ( 0xffff di default 0x01f4 ). Alla scadenza del timer, se la transazione non è stata estratta dal dispositivo, il livello MAC provvede a rimuovere la transazione ed avvisare il livello superiore. Visto che una transazione indiretta può essere richiesta solo da un coordinator, il transaction handling è fatto solo dal coordinator. Un coordinator deve essere in grado di memorizzare almeno una transazione alla volta. Più transazioni per lo stesso dispositivo devono essere trasmesse nello stesso ordine in cui sono state memorizzate.
1.4.9 Allocazione e mantenimento dei GTS

Il compito di allocare e mantenere i GTS (Guaranteed Time Slot) è prerogativa del PAN coordinator. Un GTS è una porzione di tempo, durante il superframe, interamente dedicata alla comunicazione tra un dispositivo ed il coordinator. Un coordinator non può allocare più di 7 GTS allo stesso tempo e per ognuno di questi, deve memorizzare lo slot di inizio (nel superframe), la lunghezza (indicata in numero di slot contigui), la direzione (cioè se il GTS è stato richiesto per trasmettere o ricevere dati per o da il coordinator) e l’indirizzo del dispositivo che ha richiesto il GTS. I GTS vengono allocati a partire dalla fine del periodo attivo del superframe a ritroso fino alla fine del CAP (come mostrato in figura 11).
1.4.9.1 Allocazione di un GTS
L’allocazione di un nuovo GTS, come mostrato in Figura 23, è richiesta dai livelli superiori con l’invocazione della primitiva MLME-GTS.request.
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Figura 23 – Allocazione di un GTS

La primitiva MLME-GTS.request contiene il campo GTS characteristics (figura 24) che caratterizza il GTS da richiedere.
	Bits: 0-3
	4
	5
	6-7

	Lunghezza del GTS
	Direzione del GTS
	Tipo
	Riservato


Figura 24 – Formato del campo GTS characteristics
La lunghezza del GTS viene indicata in numero di slot contigui. La direzione viene impostata ad 1 se il GTS è richiesto per ricevere dati dal coordinator. Sempre la direzione è impostata a 0 se il GTS è richiesto per trasmettere dati al coordinator. Il tipo è 1 nel caso si richieda la allocazione di un GTS, 0 nel caso si richieda la deallocazione di un GTS.


I parametri contenuti nella MLME-GTS.request vengono trasmessi al coordinator con il comando GTS request. Il coordinator che riceve tale comando, risponde immediatamente con un ACK. L’ACK ha lo scopo di informare il dispositivo che la richiesta è stata ricevuta. Prima di allocare il GTS appena richiesto il dispositivo controlla se nel superframe c’è abbastanza spazio per garantire la durata del CAP minima (440 simboli). Se così è viene generato un nuovo GTS descriptor con le caratteristiche del GTS richiesto. Al GTS descriptor viene aggiunto il parametro slot iniziale (starter slot) determinato per il GTS richiesto. I livelli superiori del coordinator vengono informati del nuovo GTS con l’invocazione della primitiva MLME-GTS.indication contenente le caratteristiche del nuovo GTS. Nel caso il GTS non possa essere allocato, al GTS viene associato come starter slot lo slot 0. In entrambi i casi, sia che il GTS venga allocato che non, il dispositivo viene informato della decisione presa dal coordinator, con il primo beacon contenente un GTS descriptor con le caratteristiche da lui richieste. Infatti, appena il coordinator decide se allocare o no il nuovo GTS, aggiunge al successivo beacon frame da inviare il GTS descriptor (eventualmente con il campo starter slot settato a 0 se il GTS non viene allocato) generato per il GTS richiesto e modifica opportunamente i rimanenti parametri del beacon riguardanti la struttura del superframe. Il dispositivo che riceve un beacon contenente un GTS descriptor con le caratteristiche da lui richieste, informa i livelli superiori dell’esito della richiesta con l’invocazione della primitiva MLME-GTS.indication. La primitiva indica lo stato di SUCCES e quindi le caratteristiche del nuovo GTS allocato se il campo starter slot è maggiore di 0. La primitiva indica lo stato di DENIED se invece il campo starter slot è uguale a 0.


È importante notare che, anche nel caso in cui il coordinator decida di non allocare il GTS richiesto, un descrittore di GTS con lunghezza maggiore di 0 deve essere compreso nel beacon frame da spedire per 4 superframe. Per questo periodo di tempo il coordinator può essere costretto a diminuire la durata del CAP al di sotto della soglia di aMinCAPLenght (440 simboli). Questo perchè il segnale di beacon deve contenere, oltre alla descrizione dei GTS allocati, anche la descrizione temporanea dei GTS che non sono stati allocati. Questo comporta un aumento della lunghezza del frame di beacon ed una conseguente diminuzione del CAP.
1.4.9.2 Deallocazione di un GTS

Un GTS può essere deallocato in qualsiasi momento sia dal coordinator che dal dispositivo a cui è riservato il GTS.
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Figura 25 – Deallocazione di un GTS
 Nel caso in cui siano i livelli superiori del coordinator a richiedere la deallocazione, viene invocata la MLME-GET.request specificando le caratteristiche del GTS da deallocare e impostando a 0 il sottocampo tipo del campo GTS characteristic. Il livello MAC provvede a settare a 0 il sottocampo slot iniziale del descrittore di GTS riferito al GTS da rimuovere. Il descrittore del GTS così modificato continua ad essere trasmesso all’interno dei successivi 4 frame di beacon. Il dispositivo che riceve un beacon contenente un descrittore di GTS con il sottocampo slot iniziale settato a 0 considera il GTS deallocato e notifica ai livelli superiori il fatto.


Se sono i livelli superiori del dispositivo a decidere di deallocare il GTS, dopo l’invocazione della primitiva MLME-GET.request (descritta sopra), viene generato il comando GTS request contenente i parametri contenuti nella MLME-GET. Il livello MAC genera il comando GET request, e lo trasmette. Fatto ciò il dispositivo si mette in attesa dell’ ACK. Il coordinator che riceve il comando GTS request controlla se un GTS con le caratteristiche specificate nel comando è ancora attivo. Se sì, questo viene rimosso ed i livelli superiori vengono informati dalla primitiva MLME-GET.indication contenente le caratteristiche del GTS deallocato in seguito viene spedito l’ACK. Se nessun GTS corrisponde alle caratteristiche riportate nel comando GTS request il coordinator ignora il comando. Il dispositivo che riceve l’ACK per una richiesta di deallocazione di un GTS, notifica ai livelli superiori il fatto come mostrato in Figura. Se nessun ACK viene ricevuto il dispositivo conclude che il GTS era stato precedentemente rimosso dal coordinator.

1.4.9.3 Uso di un GTS

I livelli superiori esprimono la richiesta di utilizzare un GTS per comunicare invocando la primitiva MCPS.DATA.request impostando il parametro TxOptions ad indicare una GTS transmission. Se è il livello MAC di un coordinator a ricevere la richiesta di trasmettere utilizzando un GTS, il livello MAC controlla che effettivamente esista un GTS verso il dispositivo a cui è rivolta la trasmissione prima di iniziare a comunicare. La comunicazione avviene solo se il tempo rimanente nel GTS al momento di iniziare a trasmettere è sufficiente per trasmettere il messaggio, ricevere l’eventuale ACK ed attendere i dovuti IFS (long o short) altrimenti si proverà a trasmettere nel GTS del superframe successivo. Simmetrico è il caso in cui un dispositivo riceva la richiesta di comunicare in un GTS. Il livello MAC del dispositivo controllerà se esiste un GTS per trasmettere verso il coordinator se sì, controllerà se il tempo rimanente nel GTS è sufficiente per trasmettere il messaggio, ricevere l’eventuale ACK ed attendere i dovuti IFS (long o short) altrimenti si proverà a trasmettere nel GTS del superframe successivo.
1.4.9.4 Riallocazione dei GTS

La Figura 26 mostra il caso in cui un GTS viene rimosso e si crea un gap all’interno del CFP.
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Figura 26 – Deframmentazione del CFP
Quando si verifica una deframmentazione del CFP, cioè un GTS viene rimosso, il livello MAC del coordinator provvede a spostare ogni GTS che precede il GTS rimosso. Lo spostamento deve avvenire in modo che non rimangano spazi tra i GTS spostati e il successivo GTS nel CFP, se ce ne sono, o direttamente con la fine del CFP.
1.4.9.5 Scadenza dei GTS

La MLME di una PAN coordinator, assume che un dispositivo non sta più usando il suo GTS in uno dei due casi:
· Per i transmit GTS (cioè i GTS in cui il dispositivo è autorizzato a trasmettere), si assume che il GTS sia scaduto se per 2*n superframe non si riceve nessuna trasmissione dal dispositivo nel suo GTS.
· Per i receive GTS (cioè i GTS in cui il coordinator è autorizzato a trasmettere per il dispositivo), si assume che il GTS sia scaduto se per 2*n superframe non si riceve nessun ACK per le trasmissione tentate.

In entrambi i casi:

n = 2(8-macBeaconOrder)
se 0≤macBeaconOrder≤8


n = 1 


se 0≤macBeaconOrder≤14

1.4.10 Supporto alla sicurezza
Il livello MAC di ZigBee, provvede a due funzionalità di sicurezza elementari, il mantenimento di una Access Control List (ACL) e l’uso della crittografia simmetrica per proteggere i pacchetti trasmessi. La combinazione di queste due funzionalità produce i quattro servizi offerti, dal livello MAC ai livelli superiori, come supporto alla sicurezza:
· Access control: servizio che offre ad un dispositivo la possibilità di selezionare i dispositivi con cui comunicare.

· Data encryption: Ovvero la possibilità di criptare i pacchetti da trasmettere con un sistema basato su chiave simmetrica.

NOTA: Il servizio di gestione delle chiavi ed autenticazione dei dispositivi non viene offerto dal livello MAC (per ulteriori informazioni su questi due servizi si consiglia di consultare testi di sicurezza appropriati).

· Frame integrity: Lo standard IEEE 802.15.4 prevede l’uso di un Message Integrity Code (MIC) per proteggere i dati da manomissioni esterne.

· Sequential freshness: Servizio che usa un valre di freshness (freschezza) per evitare di processare più di una volta lo stesso pacchetto.

NOTA: Il servizio completo di freshness protection è lasciato ai livelli superiori.

I suddetti servizi sono richiesti dai livelli superiori, impostando opportunamente il parametro macSecureMode del livello MAC ad uno dei valori seguenti:
· Unsecured mode: Nessun servizio di sicurezza è richiesto. I pacchetti vengono trasmessi in chiaro e passati ai livelli superiori qualunque sia il mittente quando vengono ricevuti.

· ACL mode: L’unico servizio richiesto al livello MAC è l’access control

· Secured mode: Richiedo al livello MAC di provvedere a tutti e quattro i servizi di sicurezza disponibili (access control, data encryption, frame integrity e sequential freshness) assumendo che i servizi di gestione delle chiavi, autenticazione e freshness protection siano poi eseguiti dai livelli superiori.

1.4.11 Specifiche dei suite di sicurezza

Ogni dispositivo ZigBee deve essere in grado di utilizzare i suite di sicurezza indicati nella tabella 12. Ogni suite consiste in una serie di operazioni da eseguire sui frame del livello MAC per provvedere ai servizi di sicurezza.

	Security suite

Name
	Security service

	
	Access

control
	Data

Encyption
	Frame

integrity
	Sequential

Freshness

	None
	
	
	
	

	AES-CTR
	x
	x
	
	x

	AES-CCM-128
	x
	x
	x
	x

	AES-CCM-64
	x
	x
	x
	x

	AES-CCM-32
	x
	x
	x
	x

	AES-CBC-MAC-128
	x
	
	X
	

	AES-CBC-MAC-64
	x
	
	x
	

	AES-CBC-MAC-32
	x
	
	x
	


Tabella 12 - Lista dei suite di sicurezza

Il nome di ogni suite indica la modalità con cui l’algoritmo di cifratura è utilizzato e la lunghezza, in bit, del codice di integrità utilizzato. Per tutti i suite di sicurezza dello standard IEE 802.15.4 l’algoritmo di cifratura utilizzato è l’Advanced Encriptyon Standard (AES) [per una descrizione più dettagliata dell’AES si rimanda al documento del Department of Commerce NIST FIPS Pub 197].
1.4.11.1 Cifratura CTR

Utilizzare la modalità counter (CTR) dell’algoritmo di crittografia consiste nella generazione di una chiave corrente usando un frammento di blocco del CTR, con una data chiave ed un nonce, ed eseguendo un OR esclusivo (XOR) della chiave corrente con il testo ed il codice di integrità. Un nonce è una time stamp, un contatore, o una marca speciale  utilizzata per prevenire il rinvio non autorizzato di messaggi già spediti. L’operazione di decifratura consiste nella generazione della chiave corrente e nell’esecuzione dello XOR della chiave corrente con il testo cifrato per ottenere il testo del messaggio.
Tutte le operazioni svolte dalla cifratura CTR sono descritte in modo dettagliato nell’annesso B dello standard IEEE 802.15.4.

1.4.11.2 Autenticazione CBC-MAC
L’algoritmo di autenticazione simmetrica Cipher Block Chaining Message Authentication Code (CBC-MAC) usato nello standard IEEE 802.15.4 consiste nella generazione di un codice di integrità usando una frammentazione del blocco in modalità CBC. Il codice è calcolato su un messaggio che include la lunghezza dei dati autenticati ed è incluso all’inizio dei dati stessi. L’operazione di verifica consiste nella computazione del codice di integrità e nella comparazione di questo con il codice di integrità ricevuto.

Tutte le operazioni svolte dalla procedura di autenticazione CBC-MAC sono descritte in modo dettagliato nell’annesso B dello standard IEEE 802.15.4.
1.4.11.3 Autenticazione e cifratura combinata CCM

La cifratura CTR più l’autenticazione CBC-MAC (CCM) formano il meccanismo di autenticazione e cifratura usato dallo standard IEEE 802.15.4. Il meccanismo consiste nella generazione di un codice di integrità seguito dalla cifratura dei dati da inviare e del codice di integrità stesso. L’output consiste nei dati e nel codice di integrità cifrati.
1.4.11.4 Cifratura AES

L’algoritmo di cifratura AES non viene descritto in dettaglio [per una descrizione completa si rimanda al NIST FIPS Pub 197]. Basti sapere che questo algoritmo è pensato per utilizzare blocchi da 128 bit; la lunghezza della chiave deve essere quindi di 128 bit.
1.4.11.5 Materiale di sicurezza nel MAC PIB

In questo sottocapitolo viene descritto il formato delle informazioni di sicurezza contenute nel MAC PIB in particolare nel campo ACLSecurityMaterial di ogni ACL e nel campo macDefaultSecurityMaterial presente in ogni dispositivo aderente all’802.15.4:
La chiave simmetrica è la chiave dell’AES per un ACL entry che deve essere usata per eseguire solo uno tra cifratura CTR o cifratura ed autenticazione CCM o autenticazione CBC-MAC. Una chiave AES non deve essere usata con suite di sicurezza diversi.

Il frame counter è il contatore corrente che deve essere incluso nel campo payload del MAC frame. Questo contatore è incrementato ogni volta che un frame cifrato viene trasmesso. Questo valore aiuta ad assicurare il CCM nonce sia unico e permette al destinatario del frame di utilizzare il contatore per assicurare la freshness.
Il key sequenze number è un contatore che è fissato dai livelli superiorie deve essere incluso nel campo payload dei MAC frame. Il key sequenze number può essere usato come istanza se il frame counter è esaurito. Questo valore aiuta ad assicurare che il CCM nonce sia unico e permette al destinatario di usare il contatore per assicurare la freshness. Se il controllo della freshness è attivo, i livelli superiori non devono decrementare questo contatore quando la ricezione del messaggio fallisce.

Il frame counter esterno opzionale e il key sequenze number esterno opzionale sono campi che possono essere registrati nell’ACL entry che rappresentano i valori dell’ultimo frame counter e dell’ultimo key sequence number, rispettivamente, ricevuti. Se questi due valori sono inclusi nell’ACL entry, il MAC userà questi per verificare il sequential freshness dei frame sicuri ricevuti.
Gli attributi appena descritti non devono essere presenti tutti necessariamente. L’utilizzo di questi infatti, dipende dal suite di sicurezza che si desidera adottare.
1.4.11.6 Suite di sicurezza AES-CTR

Il suite di sicurezza AES-CTR  provvede ai seguenti servizi di sicurezza:
· Access control

· Data encyption

· Sequential freshness

1.4.11.6.1 Formato dei dati

Le informazioni di sicurezza mantenute nel MAC PIB quando si usa la modalità AES-CTR sono mostrate in figura 27.
	16 byte
	4 byte
	1 byte
	0/4 byte
	0/1 byte

	Symmetric key
	Frame counter
	Key sequenze counter
	Optional external frame counter
	Optional external key sequenze counter


Figura 27 – Materiale di sicurezza per l’AES-CTR

Come vengono utilizzati questi campi è stato in parte già descritto nel sottocapitolo precedente. Come vengono utilizzati per processare i dati in uscita ed in ingresso viene descritto nei sottocapitoli 1.4.11.6.3.1 e 1.4.11.6.3.2.
La figura 28 mostra il campo payload cifrato di un MAC frame.

	4 byte
	1 byte
	Variabile

	Frame counter
	Key sequenze counter
	Payload cifrato


Figura 28 – Campo payload cifrato con AES-CTR

La lunghezza dal campo payload cifrato è la stessa del campo payload prima della cifratura.

La figura 29 mostra la struttura dei blocchi di dati in ingresso per la funzione di cifratura.

	1 byte
	8 byte
	4 byte
	1 byte
	2 byte

	Flags
	Indirizzo sorgente
	Frane counter
	Key sequenze counter
	Block counter


Figura 29 – Blocchi di dato in ingresso per AES-CTR
Il campo flags è utilizzato per distinguere la modalità AES-CTR dalla modalità AES-CCM. La figura 30 mostra il campo flags nel caso di AES-CTR.
	bit 1
	bit 6 - 2
	bit 1
	bit 0

	1
	0
	1
	0


Figura 30 – Campo flags per l’AES-CTR

1.4.11.6.2 Operazioni di sicurezza

I successivi due sottocapitoli specificano le operazioni da eseguire sui frame in uscita e su quelli in ingresso, rispettivamente.

1.4.11.6.2.1 Operazioni sui frame in uscita

Quando il suite di sicurezza AES-CTR è utilizzato per proteggere i frame in uscita, il livello MAC deve eseguire le seguenti operazioni:

a) Ottenere il proprio indirizzo a 64 bit, aExtendedAddress, insieme con il frame counter ed il sequenze counter dal MAC PIB, e costruire il blocco dati di ingresso come mostrato in figura 23.
b) Cifrare il campo payload del frame usando la cifratura CTR usando il block counter ottenuto dal passo a).

c) Combinare il frame counter, il sequence counter ed il risultato del passo b) come mostrato in figura 22 per ottenere il payload cifrato.

d) Incrementare il frame counter ed inserire il nuovo valore del contatore nel MAC PIB. Se non si riesce ad incrementare il contatore, il livello MAC risponde ai livelli superiori con una MLME-COMM-STATUS.indication indicando lo stato di FAILED_SECURITY_CHECK.

1.4.11.6.2.2 Operazioni sui frame in ingresso

Le operazioni da eseguire sui frame in ingresso, quando si utilizza il suite AES-CTR, sono le seguenti:
a) Se il frame counter ed il key sequence counter esterni sono inclusi nei corrispondenti macDefaultSecurityMaterial o nel campo ACLSecurityMaterial, bisogna assicurare la sequential freshness verificando che il key sequence counter ricevuto sia maggiore o uguale al key sequence counter esterno per quel dispositivo. Se ciò è cero si verifica che, il frame counter ricevuto sia maggiore o uguale al frame counter esterno per quel dispositivo. Se uno dei due controlli fallisce, il dispositivo deve rifiutare il frame e rispondere ai livelli superiori con la primitiva MLME-COMM-STATUS.indication indicando lo stato di FAILED_SECURITY_CHECK.
b) Ottenere l’indirizzo a 64 bit del mittente dal frame o dall’ACL, estrarre il frame counter ed il sequence counter dal campo payload e costruire il block counter come mostrato in figura 23. Se il nonce non può essere costruito perché i dati sono inutilizzabili, il dispositivo deve rispondere ai livelli superiori con la primitiva MLME-COMM-STATUS.indication indicando lo stato di FAILED_SECURITY_CHECK.

c) Decifrare il payload cifrato usando l’algoritmo di decifratura del CTR usando il block counter ottenuto dal passo b).

d) Rimpiazzare il campo payload del MAC frame con il campo payload appena decifrato. Se le operazioni opzionali del passo a) sono andato a buon fine, il sequenze counter ed il frame counter devono essere aggiornati con i valori ricevuti con l’ultimo frame.
1.4.11.7 Suite di sicurezza AES-CCM

Le operazioni di crittografia, quando si usa questo suite si sicurezza, consistono nell’esecuzione dell’autenticazione AES-CCM sul MHR concatenato al MAC payload e nella cifratura (e decifratura) del payload usando i dati condivisi, il frame counter e il key sequence counter. Il suite AES-CCM deve essere implementato usando un integrity code di 32 bit, 64 bit o 128 bit.

Il suite provvede ai seguenti servizi di sicurezza:

· Access control

· Data encryption

· Sequential freshness

· Frame integrità
1.4.11.7.1 Formato dei dati

Le informazioni di sicurezza mantenute nel MAC PIB quando si usa la modalità AES-CCM sono le stesse utilizzate anche nella modalità AES-CTR, per cui mostrate in figura 27.
Il payload del frame invece, è diverso da quello utilizzato nella modalità AES-CTR ed è mostrato in figura 31.

	4 byte
	1 byte
	Variabile
	4,8, o 16 byte

	Frame counter
	Key sequenze counter
	Payload cifrato
	Integrity code cifrato


Figura 31 – Campo payload cifrato con AES-CCM
Il suite di sicurezza utilizza, come già detto, un integrity code di lunghezza variabile 32 bit, 64 bit o 128 bit.

La figura 32, mostra il nonce di input usato per le operazioni di autenticazione e cifratura CCM.

	8 byte
	4 byte
	1 byte

	Indirizzo del mittente
	Frame counter
	Key sequence counter


Figura 32 –Il nonce dell’ AES-CCM

1.4.11.7.2 Operazioni di sicurezza

I successivi due sottocapitoli specificano le operazioni da eseguire sui frame in uscita e su quelli in ingresso, rispettivamente.

1.4.11.7.2.1 Operazioni sui frame in uscita
Quando il suite di sicurezza AES-CTR è utilizzato per proteggere i frame in uscita, il livello MAC deve eseguire le seguenti operazioni:

a) Ottenere il proprio indirizzo a 64 bit, aExtendedAddress, insieme con il frame counter ed il sequenze counter dal MAC PIB, e costruire il nonce come mostrato in figura 23.

b) Cifrare ed autenticare l’MHR ed il MAC payload del frame usando l’autenticazione e la cifratura CCM. L’MHR ed i campi del MAC payload, che non siano il payload, vengono autenticati come dati, a; il campo payload del MAC payload viene autenticato come messaggio, m; ed il nonce viene calcolato come descritto nel passo a).

c) Combinare il frame counter, il sequence counter ed il risultato del passo b) come mostrato in figura 25 per ottenere il payload cifrato.

d) Incrementare il frame counter ed inserire il nuovo valore del contatore nel MAC PIB. Se non si riesce ad incrementare il contatore, il livello MAC risponde ai livelli superiori con una MLME-COMM-STATUS.indication indicando lo stato di FAILED_SECURITY_CHECK.
1.4.11.7.2.2 Operazioni sui frame in ingresso

Le operazioni da eseguire sui frame in ingresso, quando si utilizza il suite AES-CTR, sono le seguenti:

a) Se il frame counter ed il key sequence counter esterni sono inclusi nei corrispondenti macDefaultSecurityMaterial o nel campo ACLSecurityMaterial, bisogna assicurare la sequential freshness verificando che il key sequence counter ricevuto sia maggiore o uguale al key sequence counter esterno per quel dispositivo. Se ciò è cero si verifica che, il frame counter ricevuto sia maggiore o uguale al frame counter esterno per quel dispositivo. Se uno dei due controlli fallisce, il dispositivo deve rifiutare il frame e rispondere ai livelli superiori con la primitiva MLME-COMM-STATUS.indication indicando lo stato di FAILED_SECURITY_CHECK.

b) Ottenere l’indirizzo a 64 bit del mittente dal frame o dall’ACL, rimuovere il frame counter ed il sequence counter dal campo payload e costruire il nonce come mostrato in figura 26. Se il nonce non può essere costruito perché i dati sono inutilizzabili, il dispositivo deve rispondere ai livelli superiori con la primitiva MLME-COMM-STATUS.indication indicando lo stato di FAILED_SECURITY_CHECK.

c) Decifrare il payload cifrato e verificare l’integrity code utilizzando il CCM. Usare l’MHR ed i campi del MAC payload, che non siano il payload, per autenticare, a; utilizzare ed il campo payload cifrato come messaggio, m; ed il nonce calcolato come descritto nel passo b). Se l’integrity code risulta falso il dispositivo deve scartare il frame e rispondere con la primitivaMLME-COMM-STATUS.indication indicando lo stato FAILED_SECURITY_CHECK.

d) Rimpiazzare il campo payload del MAC frame con il campo payload appena decifrato. Se le operazioni opzionali del passo a) sono andato a buon fine, il sequenze counter ed il frame counter devono essere aggiornati con i valori ricevuti con l’ultimo frame.

1.4.11.8 Suite di sicurezza AES-CBC-MAC

Le operazioni di crittografia, quando si usa il suite AES-CBC-MAC, consistono nell’esecuzione dell’autenticazione AES-CBC-CCM sul MHR e sul MAC payload. Il suite AES-CBC-MAC deve essere implementato usando un integrity code a 32 bit, 64 bit o 128 bit.
Il suite AES-CBC-MAC provvede ai seguenti servizi di sicurezza:
· Access control

· Frame integrity

1.4.11.8.1 Formato dei dati

Le informazioni di sicurezza mantenute nel MAC PIB quando si usa la modalità AES-CBC-CCM sono mostrate in figura 33.

	16 byte

	Simmetric key


Figura 33 - Materiale di sicurezza per l’AES-CBC-MAC
La figura 34 mostra il campo payload del MAC payload. Il payload viene trasmesso senza cifratura ma è accompagnato da un integrity code che ne autentica l’integrità.
	Variabile
	4, 8 o 16 byte

	Payload
	Integrity code


Figura 34 – Campo payload per l’AES-CBC-MAC

La lunghezza dal campo payload cifrato è la stessa del campo payload prima della cifratura.

La figura 35 mostra la struttura dei blocchi di dati in ingresso per la funzione di generazione dell’integrity code.

	1 byte
	n byte
	m byte

	Lunghezza n+m
	MHR
	MAC payload


Figura 35 – Blocchi di dato in ingresso per AES-CBC-MAC

1.4.11.8.2 Operazioni di sicurezza
I successivi due sottocapitoli specificano le operazioni da eseguire sui frame in uscita e su quelli in ingresso, rispettivamente.

1.4.11.8.2.1 Operazioni sui frame in uscita

Quando il suite di sicurezza AES-CBC-MAC è utilizzato per proteggere i frame in uscita, il livello MAC deve eseguire le seguenti operazioni:

a) Determina la lunghezza in byte dell’MHR concatenato al MAC payload ed ci accoda 1 byte che indica la lunghezza di questi due campi concatenati.

b) Calcola l’integrity code sull’MHR ed il MAC payload del frame usando l’autenticazione CBC-MAC

c) Combina il payload esistente con l’output del passo b), per ottenere il nuovo payload.

1.4.11.8.2.2 Operazioni sui frame in ingresso
Le operazioni da eseguire sui frame in ingresso, quando si utilizza il suite AES-CBC-MAC, sono le seguenti:

a) Determina la lunghezza in byte dell’MHR concatenato con il MAC payload, prima che le operazioni di sicurezza siano applicate.

b) Parsa il payload con il con l’integrity code. Se il parsing viene superato si verifica l’integrity code con il CBC-MAC.
c) Viene rimosso l’integrity code dal campo payload del MAC payload.
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